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労働安全衛生規則第 150 条の 4 において，「産業用ロボット（定格出力 80W を超えるもの）に接触することにより

危険が生ずるおそれがあるときは，柵又は囲い等を設けること」と規定されている．これは，産業用ロボットと作業

者は，柵又は囲いにより空間分離をすることで安全を確保するということを示している．現在,産業用ロボットを含む

統合生産システムでは，様々な危険源が存在し,その危険源に対するリスクを低減するために２つの原則に沿った次の

リスク低減方策が採用されている． 

① 危険領域の周囲に柵を設置することで作業者の安全を確保している（隔離の原則）． 

② 作業者が柵の内側に侵入する場合に進入口に侵入検知センサやインターロック式ドアスイッチ等を設けて，柵

の内側に作業者がいないことを条件に柵内の機械を稼働することを許可している（停止の原則）. 

現在，複数の作業者が広大な領域で作業を行う大規模生産システムでは，人の資格と権限の未確認や作業者の作業

位置が確認されないことによる災害が発生している．また今後，適切なリスクアセスメントの実施を条件として共存・

協調作業を行うために安全柵を取り外して全方向からのアクセスを可能にする生産システムも提案されていること

から，保護方策を適用した後に残る残留リスクに対する ICT 機器を利用したリスク低減方策の開発とともに事前の定

性的なリスクアセスメント評価に対する有効性検証方法が求められている．そこで本研究では，まず，人・機械・環

境の情報を Cyber Physical System（CPS）で共有することで安全制御を実現する場合の条件として，物理層・デー

タ層・論理層の つの基本要素から成る簡易的モデル化を検討し，安全の原理の展開を試みた. 
次に，既存のリスク低減方策に加えて，ICT 機器を利用した新たなリスク低減方策として 3 ステップメソッドにお

けるステップ 2 に ICT 機器を適用する方法として、市販されている Bluetooth Low Energy （BLE）タグの安全関連

用途への適用を検証する一環として，PFHDを低減する方法論とその実現可能性について検討を行った. その結果，二

重化システムの構築やバッテリー充電時のリセットによる機能診断など，適切な安全設計が施すことができれば，安

全制御関連システムが要求する危険側故障発生確率をクリアする可能性は高いことが確認された． 
また，３ステップメソッド適用後の残留リスクに対して ICT 機器を適用して人の注意力のみに依存しない支援的保

護システムの提案を行った．さらに，実現場に導入した支援的保護システムと行動分析学の課題分析を組み合わせる

ことにより, 作業者とフォークリフトの接触災害によるリスクを可視化できることが確認された.  
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１． はじめに

近年，生産現場では，非正規雇用者や短期労働者，外

国人労働者の割合が増加する一方で，現場の安全を長年

支えてきたベテラン作業者の割合が減少傾向にある ま

た， 人作業の増加やコミュニケーション不足から，従

来のように「人に頼る安全管理対策」には限界が来てい

る 特に，単体の機械を複合的に組み合わせた統合生産

システム（Integrated Manufacturing System: IMS）を

導入した生産現場では，危険点近接作業（作業者が機械

の可動部を停止させずに可動部に近接した状態で行う運

転確認，調整，加工，トラブル処理，保守・点検，修理，

清掃，除去などの作業）において，経験の少ない作業者

による労働災害が依然として高い割合で発生している

また，近年は安全領域と危険領域を分離する作業形態か

ら，人と機械の共存・協調型作業形態へと変化しており，

機械安全の原則である「停止と隔離」だけでは十分なリ

スク低減ができず，高い残留リスクが残存している こ

のように現状では，IMS を導入した生産現場では，いま

だ人の注意力に大きく依存する安全管理体制により現場

の安全のレベルが維持されている 今日，Connected 
Industries1)や Industry4.02)といった産業革命で求めら

れている人と機械の共存・協調型作業形態においては，

情 報 通 信 技 術 （ Information and Communication 
Technology: ICT）を利用した機器（ICT 機器）の生産シ

ステムへの導入が進められている このような生産シス

テムを安全性と生産性を両立して運用するためには，保

護装置と 機器を組み合わせた安全管理を支援するシ

ステムの構築が必要となるが，まだ十分検討されておら

ず，開発が急務である  
において，通常作業中はガード内に作業者は侵入

する必要がないため，作業者と機械は隔離をする形で安

全を確保している しかし，非定常状態では，作業者は

共存領域に侵入することになる 国際標準化機構が制定

す る 国 際 規 格 （ International Organization for 
Standardization：ISO）12100 では，このような非定常

作業においては，6.2.11.9 設定「（段取りなど） ティー

チング，工程の切り替え，不具合（障害）の発見，清掃

または保全」に規定されるように，各作業に対する制御
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モードにおいては，以下の機能をすべて満たす特定の制

御モードにより作業者の安全を確保しなければならない

① 全ての他の制御モードを不作動にする

② 機械の危険な要素の運転は，イネーブル装置，両手

操作制御装置又はホールド・ツゥ・ラン制御装置の操作

を続けることにより許可する

③ 機械の危険な要素の運転は，リスクが低減した状態

下においてだけ許可する（例えば，減速，低減した動力

または力，段階的操作：例えば動作制限制御装置）

④ 機械のセンサに対する故意又は無意識の行為で危険

な機能が実行されることを防止する この制御モードは，

次の つまたは複数の方策を組み合わせなければならな

い

⑤ 可能な限り危険区域に接近することを制限する

⑥ 非常停止制御器をオペレータのすぐ手の届く範囲に

設置する

⑦ 携行式制御ユニット（教示ペンダント）及び 又は局

所用制御器（制御される要素を視認できる）

一方，ISO12100「6.2.11.1 一般」では，制御システム

の設計方策は，それらの安全関連性能が十分リスクを低

減できるように選択しなければならないとしている し

かし，現在，非定常作業において，上記に規定するよう

な対策や適切な安全性能を持ったシステムがなく，人の

注意力に依存しながら作業を行っているため，安全が確

保できない作業環境が多く存在しているため，これらが

原因となる危険事象での事故が発生している

機器とは，情報通信技術（ICT）をもつ機器を指す

情報技術（Information Technology: IT）よりも通信によ

るコミュニケーションの重要性を強調しているため，単

なる情報処理にとどまらず，ネットワーク通信を利用し

た情報や知識の共有を重要視する機器である この ICT
機器を用いた新たな安全管理システムを生産現場のリス

ク低減方策として使用することを考えた場合，以下に示

す 通りの適用方法が考えられる 図 1-1 の①と②に対

応する）

① 安全防護（ガードまたは保護装置）の代替として使

用する場合

リスクアセスメントに基づくリスク低減方策である安

全防護物（ガード又は保護装置）と同等の安全度水準

（Safety Integrity level: SIL），要求パフォーマンスレ

ベル Required performance level: PLr を満足する安全

性と信頼性を持つ ICT 機器を ステップメソッドのス

テップ として適用する（安全防護物の代替として ICT
機器を使用する場合）場合が該当する 現在市販されて

いる ICT 機器の多くは保護装置としての使用を目的と

していないため，単体では保護装置としての安全の要件

を満たすことは困難と考える そのため，今後，保護装

置との組み合わせで使用できる ICT 機器の開発や，複数

の ICT 機器を組み合わせたシステムの認証制度の確立

が求められる

② 3 ステップメソッドを適用した後の残留リスクに対

して使用する場合

リスクアセスメントに基づき， ステップメソッドで

ある本質的安全設計方策，安全防護（保護装置，ガード），

付加保護方策により低減された残留リスクに対して，作

業現場で行う適切な ICT 機器を組み合わせた支援的な

リスク低減方策である そのため，適用にあたっては，

すでに実施されているリスク低減方策や安全管理対策な

どを代替として使用してはならない また，設備の安全

関連部に直接関与させてはならず，作業者の実行の意志

表示と行為に含まれるヒューマンエラーや意図的な不安

全行動の発生確率を下げる事により，労働災害を防止す

ることを目的に使用する.  
本研究では，これらの検討を行うために以下の視点か

ら検討を行った.
・協調安全を Connected Industries における次世代の機

械安全の姿と位置付けるために物理層・データ層・論理

層の つの基本要素から成る簡易的モデル化を検討し，

安全の原理の展開を試みる. 
・Bluetooth Low Energy （BLE）タグの安全関連用途

への適用を検証する一環として， を低減する方法論

とその実現可能性について検討する. 
・ICT 機器を支援的なリスク低減方策として活用するた

めのシステム試作と，実証実験によるリスク低減方策の

妥当性検証を行う  
 

２． 協調安全の安全情報伝達に関する論理的考察 
 

2.1. Cyber Physical System（CPS）の簡易モデル化と

安全の原理 
日本の次世代の産業の姿といわれる Connected 

Industriesでは，人・機械・環境の情報がCyber Physical 
System3)（CPS）によって共有されることから，産業安

全分野では，人を機械から隔離せずにすむ協調安全が実

現できると言われている．しかし，今まさに研究開発中

の段階であるため，どのように情報を共有すれば協調安

全とみなされるのか，などについての詳細はまだ明らか

になってはいない．

ただし，協調安全をConnected Industriesにおける次

世代の機械安全の姿と位置付けるのであれば，その実現

においては，ヒト・モノ・コトに関する情報をデジタル

化することによって最適化や自律化に関する多様なサー

ビスが生み出せるとされているCPSの中で他の技術分

野と区別するためにも，安全制御に関する基本設計原則

がCPSの中に落とし込まれている必要があろう．
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大規模生産システムへの適用を目的とした高機能安全装置の開発に関する研究 
 

そこで本章では「安全の原理」 に着目する．CPS に

おいて安全情報がユネイトに伝達されるための条件を得

るために，CPS を物理層・データ層・論理層の つの基

本要素から成るものとして簡易的にモデル化し，安全の

原理の展開を試みる． 
 
2.2 問題提起 

 2.2.1 現在の状況

Connected Industriesとは経済産業省が提唱する次世

代の産業コンセプトである．極めて簡単にその概要を述

べれば「Cyber Physical System（CPS）の中で展開され

る生産活動，モノづくりの姿」である． の定義にはい

くつかあるが電子情報技術産業協会（JEITA）では，「実

世界（フィジカル空間）にある多様なデータをセンサー

ネットワーク等で収集し，サイバー空間で大規模データ

処理技術等を駆使して分析／知識化を行い，そこで創出

した情報／価値によって，産業の活性化や社会問題の解

決を図っていくもの」としている．

このコンセプトに応じるようにして，産業安全分野で

も CPS の中での新しい安全の実現に期待が高まってい

る．その一つに，機械が人から隔離されずに，人と共存

し，共に作業をするための協調安全がある．これについ

て，一般社団法人セーフティグローバル推進機構

（IGSAP）の提唱する Safety2.0 では「人・機械・環境

の情報を共有すること」で上述の協調安全が実現できる

としている．しかし安全制御の基本設計原則に則った

の構成が見えないため，何が・どうあれば，協調安

全と認められるのか，議論そのものが難しい状況にある．

 
2.2.2 労働災害防止における問題

人と機械を隔離せずに済む協調安全の適用対象として

考えられている機械は，現在のところ，主に次の２種類

に大別できる．ひとつはロボット等の自動制御機械であ

り，他方は人間が運転操作をする車両系建設用機械及び

これに類似の機械である．

これら２種に適用される技術そのものを見ると，内容

的に大きな違いはない場合も多い．しかし，事故が発生

した場合に，両者に問われる「責任」には差異が生ずる．

例えば，止まるはずの協働ロボットが止まらずに人に衝

突してケガを追わせた場合は，環境センシングや止まる

仕組みの不具合が原因として追求されるだろう．一方，

人が運転操作をする車両系建設用機械が止まらずに人に

衝突した場合は，技術的原因はどうであれ，運転操作者

の責任が最終的に問われるであろう．これは，前者の協

調安全技術は保護装置として利用されているのに対して，

後者は支援装置であり，その結果，責任の所在が異なる

と説明できる．しかし，これでユーザに対する説明責任

は果たされるのであろうか．

また，CPS を活用した安全ではプログラムに潜在する

バグなどの決定論的原因故障や労働者の個人に関する情

報の管理に対して，運用段階でのリスク対応が必須とな

る．こうした事項も説明できなければならない．

後述するように労働災害は危険源が持つ有害なエネル

ギが人間に到達して生じた危害を言う．現状では，この

エネルギの入出力制御が自動か手動かで，制御に係る責

任は同一とは言い難い．協調安全技術が本質的な安全を

実現するものとして機械設計に最初から組み込まれるも

のなのであれば，その技術リスクは労働安全衛生規則第

条の で努力義務とされている「機械に関する危険

情報の通知」の対象となり得る．労働者をはじめとする

ユーザに，技術リスク及び安全に運用するための方法を

説明するには，なんらかの枠組みを構築することが必要

と思われる．

 
2.2.3 安全の原理の必要性 
技術の発展という観点では，CPSの中での安全制御シ

ステムは，従来の安全制御システムの概念や技術を発展

させる形で構成されるものと考える．杉本らは「安全の

原理」の中で，「安全は真に頼れるものでなければならず，

安全の実現手段はその構造が公表されねばならない」と

した．新しい技術を用いた安全制御システムであったと

しても，そのシステムの根幹にある安全の概念は，これ

までに十分に知られてきた安全の論理を踏まえているこ

とが求められると考えられる.安全の論理を踏まえてい

れば，システムの構造が説明でき，その妥当性が理解さ

れる． 
そこで，CPS を安全制御に用いる場合に何が要求され

るのか，これまでに知られてきた安全の論理に照らして

考察する． 
 

2.3 安全（確認）の原理

1999 年に発行された安全工学の図書 6)では，労働災害

とは，有害なエネルギ（有害物質や位置のエネルギも含

む）が人間に到達して危害が及ぶことであるとし，有害

なエネルギが労働者に到達しない状態を安全な状態であ

るとしている．具体的には以下のように安全な状態を定

めている． 
【安全の状態とは】7) 
① 危険源（有害なエネルギ）がない状態，または， 
② 危険源（有害なエネルギ）があっても，人間が危害

を受けることのないように対策がなされ，そのことが確

認されている状態． 
確認とエネルギ制御の視点から安全と労働災害防止対

策を捉えているが，この思想はリスクの評価とその低減

をベースとする現在の安全と全く矛盾しない． 
上述の確認とエネルギの関係は，「安全（確認）の原理」

として，その論理構成が杉本らによって明らかにされて

いる．以下にその概要を示す． 
まず，安全を𝑆𝑆(𝑡𝑡)，危険を𝐻𝐻(𝑡𝑡)とすると，式 2-1 が成

立する． 
 

∀𝑡𝑡, 𝑆𝑆(𝑡𝑡)⋀𝐻𝐻(𝑡𝑡) = 0   (2-1) 

安全な状態と危険な状態は同一の場所と時刻には発生

し得ない．しかし，未来に向かって活動が行われるとき，

将来起こる状況は事故か否かのいずれかであるにも関わ

らず，実際には，このいずれともわからない第 3 の状態，

すなわち不安が存在する．この不安状態は，安全か危険

かを予測する手段の不確実さから生ずる．そこで，この

不安状態を𝐴𝐴(𝑡𝑡)として，不安な状態も危険とみなすこと

にすれば，予測の不確実さを含む危険状態𝐻𝐻𝑐𝑐は式 2-2 の

ように表される． 
 

𝐻𝐻𝑐𝑐(𝑡𝑡) = 𝐴𝐴(𝑡𝑡) ∨ 𝐻𝐻(𝑡𝑡)  (2-2) 

労働災害を防止するためには，本当は安全ではないの

に，安全と予測することは許されない．これより，真の

安全と予測される安全との間は，式 2-3 に表されるユネ

イトな論理関係になければならないとされる．これが安

全（確認）の原理である． 
 

𝐻𝐻(𝑡𝑡)̅̅ ̅̅ ̅̅ ≥ 𝐻𝐻𝑐𝑐(𝑡𝑡)̅̅ ̅̅ ̅̅ ̅ (2-3) 
 
さらに，式(2-3)をもとに安全な状態のときのみ機械の

高機能安全装置の大規模生産システムへの適用と評価
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出力が許される論理構成は式(2-4)となる．これは安全作

業の原理 8)とされている． 
 

𝐻𝐻𝑐𝑐(𝑡𝑡)̅̅ ̅̅ ̅̅ ̅ ≥ 𝑈𝑈(𝑡𝑡)                 (2-4) 
 
以上をまとめると，労働災害防止を目的とした機械の

安全制御システムが満たすべき論理は式(2-5)となる． 
 

𝐻𝐻(𝑡𝑡)̅̅ ̅̅ ̅̅ ≥ 𝐻𝐻𝑐𝑐(𝑡𝑡)̅̅ ̅̅ ̅̅ ̅ ≥ 𝑈𝑈(𝑡𝑡)           (2-5) 
 
この論理式は，「エネルギを持つ系（機械系）と人とが

安全な共同作業を行う場合の構成条件として，安全を示

す情報（安全情報）の生成から機械のエネルギ出力に至

るまで，一貫してユネイトに伝達されねばならない」9)こ

とを示している．つまり，このユネイトな論理的関係が

CPS での安全情報伝達条件の基礎を与えるものである． 
安全制御システムの実現方法として，以前は，確定論

的な技術が使用されていたが，現在はコンピュータ制御

技術による確率論的な技術が主流となっている．しかし，

安全（確認）の原理の重要性は変わらず，安全情報の伝

達は安全制御システム全体を通してユネイトな論理的関

係にあらねばならない．すなわち，システムを構成する

各要素の危険側故障の発生確率を許容値以下にするだけ

でなく，システム全体を安全情報伝達に関して危険側誤

りが起こらない（その可能性を極力排した）構成とする

必要があることを意味する． 
 

2.4  の簡易モデルを用いた考察

本研究では，協調安全が想定する CPS を，図 2-1 のよ

うに，物理層（エネルギを扱う）・データ層（デジタルデ

ータを扱う）・論理層（アルゴリズムを扱う）の 3 つの基

本要素から成るものとして仮定する． 
この簡易モデルでの協調安全の機能を次のように想

定する：物理層（実空間）での人や機械などのモノの活

動をセンシングデバイスを用いてデジタルデータ化し，

データをデータ層に転写する．データ層には，実空間の

データが集積され，現実世界を映し出す仮想世界が構築

される．論理層のアルゴリズムは，このデータを使って

実空間での人や機械の動きを確認し，未来の安全を予測

する．この結果に基づいて，機械や人の動作制御に関す

るデータが生成され，データ層から物理層にデータが伝

えられることで人や機械が制御される． 
前述した安全の原理の式(2-5）をこの簡易モデルに当

てはめると，予想される安全 (𝐻𝐻𝑐𝑐̅̅̅̅ )を 3 層が担うことにな

る．ここで，物理層，データ層，論理層で実行される処

理をそれぞれ𝑃𝑃(𝑡𝑡), 𝐷𝐷(𝑡𝑡), 𝐿𝐿(𝑡𝑡)で表すとすると，式(2-5)は
式(2-6)のように書き表せる． 
 

𝐻𝐻(𝑡𝑡)̅̅ ̅̅ ̅̅ ≥ 𝑃𝑃(𝑡𝑡) ≥ 𝐷𝐷(𝑡𝑡) ≥ 𝐿𝐿(𝑡𝑡) ≥ 𝑈𝑈(𝑡𝑡)         (2-6) 
 
式(2-5)は，例えば，光電保護装置がダイレクトに動力源

をシャットダウンするような場合に相当し，𝐻𝐻𝑐𝑐(𝑡𝑡)̅̅ ̅̅ ̅̅ ̅には，

安全状態の確認処理と安全制御系の操作出力の両方の意

味が含まれているが，式(2-6)はこれらを明確に区別した

表現と言える．ただし，実際には，アルゴリズムの判断

結果はデータ層と物理層を経て最後に機械出力となるの

で，式(2-6)は式(2-7)のように表される．ここで，添字𝑖𝑖は
物理層から論理層に向かう流れ，添字𝑜𝑜は論理層から物

理層に向かう流れを示す． 
 

𝐻𝐻(𝑡𝑡)̅̅ ̅̅ ̅̅ ≥ 𝑃𝑃𝑖𝑖(𝑡𝑡) ≥ 𝐷𝐷𝑖𝑖(𝑡𝑡) ≥ 𝐿𝐿(𝑡𝑡) 
≥ 𝐷𝐷𝑜𝑜(𝑡𝑡) ≥ 𝑃𝑃𝑜𝑜(𝑡𝑡) ≥ 𝑈𝑈(𝑡𝑡)           (2-7) 

 
図 2-2 は式(2-7)の模式図である．ここでの想定は，𝐻𝐻(𝑡𝑡)̅̅ ̅̅ ̅̅

が現実（真の安全）であり，𝑃𝑃𝑖𝑖(𝑡𝑡)が物理層でのセンサの

データ出力式(2-3)の安全確認信号𝐻𝐻𝑐𝑐(𝑡𝑡)̅̅ ̅̅ ̅̅ ̅に相当）とし，

𝑈𝑈(𝑡𝑡)がアクチュエータ出力で𝑃𝑃𝑜𝑜(𝑡𝑡)は安全制御系がアク

チュエータを操作する出力式(2-4)の𝐻𝐻𝑐𝑐(𝑡𝑡)̅̅ ̅̅ ̅̅ ̅に相当），であ

る． 
以下に，式より導かれる安全制御の構成条件を示す． 

(1) 各層間でのデータ伝送において危険側の誤りが生じ

てはならない． 
真の安全状態は物理層のみに存在するため，転写時に

誤りが生じれば，以降の処理には危険側誤りが起こりう

る．この誤りには例えば，物理層で IoT を用いてセンシ

ングしたデータをデータ層に転写する際に生ずるデータ

の欠損や書き換えなどがある．この危険側誤りについて

は，産業サイバーセキュリティ研究会にて，フィジカル・

サイバー間を正確に転写する機能の信頼性確保が必要で

あるとして，検討が進められている 10)． 
(2) 論理層でのアルゴリズムは安全の判断に関して危険

側に誤ることは許容されない． 
想定されるアルゴリズムには，対象空間の地図作成や，

人や機械などオブジェクトの識別，状態および定位の推

定，移動速度と方向の推定，衝突予測などが挙げられる．

これらの推定の結果，実空間にいる労働者に危険を及ぼ

すおそれが生じてはならない． 
(3) 各層は自らの正常性を確認できること． 
各層が，実行する「安全確認および安全制御のための機

能」および「機能を実行するハードウェアやソフトウェ

ア」に故障などの異常が生じていないことを確認し，こ

の確認が次の層に伝達されていくことを意味する．ここ

での異常には，偶発故障と決定論的原因故障だけでなく，

人の不正行為による機能不全も含まれる．データ層や論

理層に権限のない者が容易に侵入できる状態である場合，

アルゴリズムが危険側に誤るようなデータの書換えやソ

フトウェアの改変が行われる恐れがあり，この正常性確

認の条件を満たしているとは言い難い． 
(4) 層内および層間で時刻同期がとれていること． 
式(2-7)のユネイトな論理関係を実現するためには，時

刻𝑡𝑡の同期が取れていなければならない．予測される安全

𝐻𝐻𝑐𝑐(𝑡𝑡)̅̅ ̅̅ ̅̅ ̅には有効寿命が存在する 11)．安全は未来のある時

刻に対して確認され，安全であると予測されているその

時刻までエネルギ出力が許可されるためである． 
層内および各層間での時刻が一致していなければ，予

測の有効期間が保証されず，誤った時刻にエネルギ出力

がなされるなどの危険が起こりうる． 
 

協調安全を確立するために必要な検討事項

協調安全は，人・機械・環境の情報を Cyber Physical 
System（CPS）で共有することで安全制御を実現しよう

とするものである．本章では，安全の原理に照らし合わ

せて，CPS での安全情報伝達に係る条件抽出を試みた．

まず，CPS を物理層・データ層・論理層の 3 つの基本要

素で構成されるシステムとして簡易的かつ抽象的にモデ

ル化し，各要素に論理変数を割り当てた上で安全情報が

ユネイトに伝達されるための条件を考察した． 
この結果，伝達の条件として，①各層間でのデータ伝

送には危険側の誤りが生じてはならないこと，②論理層

でのアルゴリズムは安全の判断に関して危険側の誤りが

生じてはならないこと，③各層は自らの正常性を確認で

きなければならないこと，④層内および層間で時刻同期

がとれていることを得た． 
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出力が許される論理構成は式(2-4)となる．これは安全作

業の原理 8)とされている． 
 

𝐻𝐻𝑐𝑐(𝑡𝑡)̅̅ ̅̅ ̅̅ ̅ ≥ 𝑈𝑈(𝑡𝑡)                 (2-4) 
 
以上をまとめると，労働災害防止を目的とした機械の

安全制御システムが満たすべき論理は式(2-5)となる． 
 

𝐻𝐻(𝑡𝑡)̅̅ ̅̅ ̅̅ ≥ 𝐻𝐻𝑐𝑐(𝑡𝑡)̅̅ ̅̅ ̅̅ ̅ ≥ 𝑈𝑈(𝑡𝑡)           (2-5) 
 
この論理式は，「エネルギを持つ系（機械系）と人とが

安全な共同作業を行う場合の構成条件として，安全を示

す情報（安全情報）の生成から機械のエネルギ出力に至

るまで，一貫してユネイトに伝達されねばならない」9)こ

とを示している．つまり，このユネイトな論理的関係が

CPS での安全情報伝達条件の基礎を与えるものである． 
安全制御システムの実現方法として，以前は，確定論

的な技術が使用されていたが，現在はコンピュータ制御

技術による確率論的な技術が主流となっている．しかし，

安全（確認）の原理の重要性は変わらず，安全情報の伝

達は安全制御システム全体を通してユネイトな論理的関

係にあらねばならない．すなわち，システムを構成する

各要素の危険側故障の発生確率を許容値以下にするだけ

でなく，システム全体を安全情報伝達に関して危険側誤

りが起こらない（その可能性を極力排した）構成とする

必要があることを意味する． 
 

2.4  の簡易モデルを用いた考察

本研究では，協調安全が想定する CPS を，図 2-1 のよ

うに，物理層（エネルギを扱う）・データ層（デジタルデ

ータを扱う）・論理層（アルゴリズムを扱う）の 3 つの基

本要素から成るものとして仮定する． 
この簡易モデルでの協調安全の機能を次のように想

定する：物理層（実空間）での人や機械などのモノの活

動をセンシングデバイスを用いてデジタルデータ化し，

データをデータ層に転写する．データ層には，実空間の

データが集積され，現実世界を映し出す仮想世界が構築

される．論理層のアルゴリズムは，このデータを使って

実空間での人や機械の動きを確認し，未来の安全を予測

する．この結果に基づいて，機械や人の動作制御に関す

るデータが生成され，データ層から物理層にデータが伝

えられることで人や機械が制御される． 
前述した安全の原理の式(2-5）をこの簡易モデルに当

てはめると，予想される安全 (𝐻𝐻𝑐𝑐̅̅̅̅ )を 3 層が担うことにな

る．ここで，物理層，データ層，論理層で実行される処

理をそれぞれ𝑃𝑃(𝑡𝑡), 𝐷𝐷(𝑡𝑡), 𝐿𝐿(𝑡𝑡)で表すとすると，式(2-5)は
式(2-6)のように書き表せる． 
 

𝐻𝐻(𝑡𝑡)̅̅ ̅̅ ̅̅ ≥ 𝑃𝑃(𝑡𝑡) ≥ 𝐷𝐷(𝑡𝑡) ≥ 𝐿𝐿(𝑡𝑡) ≥ 𝑈𝑈(𝑡𝑡)         (2-6) 
 
式(2-5)は，例えば，光電保護装置がダイレクトに動力源

をシャットダウンするような場合に相当し，𝐻𝐻𝑐𝑐(𝑡𝑡)̅̅ ̅̅ ̅̅ ̅には，

安全状態の確認処理と安全制御系の操作出力の両方の意

味が含まれているが，式(2-6)はこれらを明確に区別した

表現と言える．ただし，実際には，アルゴリズムの判断

結果はデータ層と物理層を経て最後に機械出力となるの

で，式(2-6)は式(2-7)のように表される．ここで，添字𝑖𝑖は
物理層から論理層に向かう流れ，添字𝑜𝑜は論理層から物

理層に向かう流れを示す． 
 

𝐻𝐻(𝑡𝑡)̅̅ ̅̅ ̅̅ ≥ 𝑃𝑃𝑖𝑖(𝑡𝑡) ≥ 𝐷𝐷𝑖𝑖(𝑡𝑡) ≥ 𝐿𝐿(𝑡𝑡) 
≥ 𝐷𝐷𝑜𝑜(𝑡𝑡) ≥ 𝑃𝑃𝑜𝑜(𝑡𝑡) ≥ 𝑈𝑈(𝑡𝑡)           (2-7) 

 
図 2-2 は式(2-7)の模式図である．ここでの想定は，𝐻𝐻(𝑡𝑡)̅̅ ̅̅ ̅̅

が現実（真の安全）であり，𝑃𝑃𝑖𝑖(𝑡𝑡)が物理層でのセンサの

データ出力式(2-3)の安全確認信号𝐻𝐻𝑐𝑐(𝑡𝑡)̅̅ ̅̅ ̅̅ ̅に相当）とし，

𝑈𝑈(𝑡𝑡)がアクチュエータ出力で𝑃𝑃𝑜𝑜(𝑡𝑡)は安全制御系がアク

チュエータを操作する出力式(2-4)の𝐻𝐻𝑐𝑐(𝑡𝑡)̅̅ ̅̅ ̅̅ ̅に相当），であ

る． 
以下に，式より導かれる安全制御の構成条件を示す． 

(1) 各層間でのデータ伝送において危険側の誤りが生じ

てはならない． 
真の安全状態は物理層のみに存在するため，転写時に

誤りが生じれば，以降の処理には危険側誤りが起こりう

る．この誤りには例えば，物理層で IoT を用いてセンシ

ングしたデータをデータ層に転写する際に生ずるデータ

の欠損や書き換えなどがある．この危険側誤りについて

は，産業サイバーセキュリティ研究会にて，フィジカル・

サイバー間を正確に転写する機能の信頼性確保が必要で

あるとして，検討が進められている 10)． 
(2) 論理層でのアルゴリズムは安全の判断に関して危険

側に誤ることは許容されない． 
想定されるアルゴリズムには，対象空間の地図作成や，

人や機械などオブジェクトの識別，状態および定位の推

定，移動速度と方向の推定，衝突予測などが挙げられる．

これらの推定の結果，実空間にいる労働者に危険を及ぼ

すおそれが生じてはならない． 
(3) 各層は自らの正常性を確認できること． 
各層が，実行する「安全確認および安全制御のための機

能」および「機能を実行するハードウェアやソフトウェ

ア」に故障などの異常が生じていないことを確認し，こ

の確認が次の層に伝達されていくことを意味する．ここ

での異常には，偶発故障と決定論的原因故障だけでなく，

人の不正行為による機能不全も含まれる．データ層や論

理層に権限のない者が容易に侵入できる状態である場合，

アルゴリズムが危険側に誤るようなデータの書換えやソ

フトウェアの改変が行われる恐れがあり，この正常性確

認の条件を満たしているとは言い難い． 
(4) 層内および層間で時刻同期がとれていること． 
式(2-7)のユネイトな論理関係を実現するためには，時

刻𝑡𝑡の同期が取れていなければならない．予測される安全

𝐻𝐻𝑐𝑐(𝑡𝑡)̅̅ ̅̅ ̅̅ ̅には有効寿命が存在する 11)．安全は未来のある時

刻に対して確認され，安全であると予測されているその

時刻までエネルギ出力が許可されるためである． 
層内および各層間での時刻が一致していなければ，予

測の有効期間が保証されず，誤った時刻にエネルギ出力

がなされるなどの危険が起こりうる． 
 

協調安全を確立するために必要な検討事項

協調安全は，人・機械・環境の情報を Cyber Physical 
System（CPS）で共有することで安全制御を実現しよう

とするものである．本章では，安全の原理に照らし合わ

せて，CPS での安全情報伝達に係る条件抽出を試みた．

まず，CPS を物理層・データ層・論理層の 3 つの基本要

素で構成されるシステムとして簡易的かつ抽象的にモデ

ル化し，各要素に論理変数を割り当てた上で安全情報が

ユネイトに伝達されるための条件を考察した． 
この結果，伝達の条件として，①各層間でのデータ伝

送には危険側の誤りが生じてはならないこと，②論理層

でのアルゴリズムは安全の判断に関して危険側の誤りが

生じてはならないこと，③各層は自らの正常性を確認で

きなければならないこと，④層内および層間で時刻同期

がとれていることを得た． 
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さらに CPS での安全では，安全情報伝達の条件にセ

キュリティとプライバシー保護を加えるべきことを示し

た．協調安全には，人の行動をコントロールする一面が

あり，データとアルゴリズムが人や機械の動きを決める

ことから，情報がもつエネルギ制御以外の側面も踏まえ

なければならない． 
今後は，CPS モデルを詳細化して検討を重ねると共に，

各論理変数の内容を検討していく予定である． 
 

 
３． を用いたスマートタグの安全関連用途

への適用可能性の検討

 
3.1 Bluetooth タグの利用現状と安全性

近年，著しいデジタル無線通信技術の進展と普及に伴

い，携帯又は身体に装着が可能な小型の IoT デバイスに

より，所持品の位置特定や移動履歴の記録，あるいは，

心拍数や血圧といった健康状態のモニタリングといった

アプリケーションでの利用が広く浸透してきている 11）.
これらのデバイスは一般にスマートタグと総称され，中

でも，パーソナルコンピュータやカーナビゲーション装

置，モバイル端末など他の電子機器との近距離無線通信

方式に Bluetooth Low Energy 12）を用いたスマートタグ

（以下，BLE タグと記す）は，省電力での作動が可能で，

かつ，比較的省コストで実装できるなどの利点から安価

で市販され普及が進んでおり，一部で，機械設備を使用

する事業場での作業者の安全管理への応用も試み始めら

れている. 例えば，機械の操作，又は，設定・点検・トラ

ブル処理など非定常作業を実行する際に，特定の資格や

権限をもつ作業者のみが作業を実施するように管理する

方策として，これまでは，機械の起動や動作モード切替

えを行う鍵を管理することや，危険区域に侵入する作業

者が出入口で札を掲示することが主に行われてきた 13）. 
これに代わり，清水らは，BLE タグを用いて作業者の危

険区域内での位置情報や特定の出入口での入退情報を取

得し，危険な機械への動力供給や動作機能の作動許可を

制御・管理・記録するシステムを提案し，その有用性を

報告している 14）.  
しかし，BLE タグを一部に使って実行される制御機能

が，機械設備全体のリスク低減に大きく関与する安全機

能であり，機能の失敗や故障がリスクの増加に直ちにつ

ながる場合，BLE タグを含む制御システムには，実行す

る機能が担うリスク低減効果に応じてより低い危険側故

障発生確率（：単位時間当たりの危険側故障発生の平均

確率，Probability of dangerous failure per hour. 以下，

PFHD と記す）の達成が要求される 15, 16, 17）. しかし，

Bluetooth を用いた通信機器に関する先行研究では，通

信の速度や品質の向上・達成に関する報告 18, 19, 20）はあ

るものの，安全関連用途を想定した危険側故障に関する

研究は調査の範囲では見当たらない. BLE タグの危険側

故障により誤った資格権限情報に基づいて機械の危険な

動作の実行が許可されれば，動力可動部の予期せぬ起動

といったリスクに作業者が曝されることになる.  
そこで，本章では，BLE タグの安全関連用途への適用

を検証する一環として，PFHD を低減する方法論とその

実現可能性について考察する. 具体的には，まず，BLE タ

グを適用する安全関連用途として「作業者個人を識別し，

所有する資格と権限に基づいて機械の作動を許可する」

ことを想定し，その上で，PFHD を低減する手法として

BLE タグを二重化構成とする設計の採用を掲げる. ただ

し，構成要素の二重化においては共通原因故障に対する

方策の導入が不可欠であり，中でも，機器が使用される

環境の温度，湿度，電磁妨害といった環境要因で発生す

る障害が PFHD に大きく影響することを示す. この予備

的検討に基づき，市販されている 3 種の BLE タグを対象

に，機能安全規格にある要求レベルを参考にして試験基

準を定め，電磁妨害に対するイミュニティ試験及び温湿

度サイクル試験を実施する. 得られた結果から，二重化

した BLE タグで達成可能な安全性能を推定し，現状の機

械設備で実装されている一般的な安全機能の一部に

BLE タグを適用できる可能性について考察する. 

3.2 安全関連用途に適用する タグの条件

3.2.1 想定する安全関連用途

BLE タグが応用可能な安全関連用途には種々のもの

が考えられるが，本研究では「非定常作業において作業

者個人を識別，保有する資格と権限を照合し，その条件

に基づいて機械の特定の危険な動作・機能の実行を許可

する」方策に用いることを想定する.  
従来，このような用途は，起動や動作モード切替えを

キー付きスイッチで行うように機械システムを構成した

上でキーを管理する手順及び組織体制を確立するといっ

た管理的方策で対処されるのが一般的であった. このと

き，仮に権限のない作業者がキーを操作したとしても，

それが機械システム全体のリスク低減に直接影響しない

場合（例えば，機械可動部が作業者に衝突するなどのリ

スクが別途講じた保護装置によって適切に低減されてお

り，誤ったキー操作だけでは危険事象に至らない場合）

では，上述のキー及びキー付きスイッチは安全関連とは

見做されない. しかし，キー操作によって保護装置が無

図 協調安全で想定される実世界と仮想空間

の簡易モデル

図 簡略化されたモデル時計算式との論理的関

係
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効化され，危険区域内に人が進入した状況であるにもか

かわらず，工具の設定や保守点検などの目的から機械が

運転可能な状態になる場合では，キー管理に基づく運転

許可の誤りが動力可動部の予期せぬ起動といったリスク

の増加に直接影響するため，安全関連として必要な条件

を満たさなければならない.  
本章では，BLE タグを応用する用途が上記のような安

全関連であることを前提に議論を進める. 作業者個人の

識別を，従来のキー管理に代えて BLE タグを用いた方

策とすることで，システムの一部停止が機能的に可能に

なるメリットがある.  
一方，BLE タグを用いて個人を識別する機能は， 

Bluetooth 通信にかかわる半導体チップに組み込まれた 
“デバイス ID”に基づいて実行されると想定する. 現実

の BLE タグのアプリケーションとしては，個人の識別

情報に付加してタグを身に着けた者の現在位置や地表か

らの高度，あるいは，心拍数や呼吸回数などのバイタル

情報などを伝送するのが一般的ではあるが，議論を容易

にする目的から，本章では，BLE タグのデバイス ID が

正しく伝送されれば，取得した ID から作業者の識別は

実行できるものと仮定する. 作業者の資格や権限を判定

すること，ならびに，これらに応じて許可される機械の

動作にかかわる動力制御などは，上位のコントローラで

処理されるとする. よって，ここで問題となる BLE タグ

の危険側故障とは，「デバイス ID が何らかの理由で変化

又は異なるデータとして外部に出力されてしまい，所有

する作業者を誤認識する」ことと定義できる．BLE タグ

が一時的に機能障害に陥ることや動作停止することを含

めてデバイス IDが伝送されないことは故障ではあるが，

危険側故障とは見なされない． 
 

3.2.2 タグの動作原理と基本構造

BLE タグは分類としてはいわゆるアクティブ RFID
（Radio Frequency Identification）タグに含まれるが，スマ

ートフォンの BLE 対応と Apple 社開発の iBeacon に採用

されて急速に普及している．

無線機器は通常親機と子機に分かれるが，図 3-1 に示す

ように BLE では親機をセントラル，子機をペリフェラル

と呼び，ペリフェラル機器は接続待ちの間，定期的なア

ドバタイズを発信している．このアドバタイズにはペリ

フェラル機器の名前や属性データを含めて発信すること

ができる．一方，セントラル機器はスキャンすることで

アドバタイズを受信することにより，周囲に存在するペ

リフェラル機器を知ることができ，見つけたペリフェラ

ル機器の中から 1 対 1 の通信接続をしたい相手を選び，

接続要求を送信できる．ペリフェラル機器がアドバタイ

ズ発信後に接続要求を待っており，このタイミングで接

続要求を受信すると 1 対 1 の接続通信に切り替える．

この 1 対 1 の接続通信をGATT(Generic ATTribute Profile)
通信と呼び，ペリフェラル機器がセントラル機器に公開

して共有するデータ構造（キャラクタリスティック）を

介してデータのやりとりが行われる．これらのキャラク

タリスティックには UUID(Universally Unique IDentifier)
という 16 バイトの一意番号が付けられ，セントラル機

器は UUID を指定してキャラクタリスティックのデータ

内容にアクセスする． 
タグタイプのペリフェラル機器のハードウェア構成は，

コアモジュールと呼ばれるシリコンモノリシック集積回

路内に，RAM 搭載の専用チップ（例えば Nordic 製

nRF52832 など）を混成集積する形が多い．このとき，

GATT 通信を含む通信のレイヤーに対応するソフトデバ

イスにファームウェアが書き込まれ，上記固有の ID も

書き込まれる．ユーザはアプリケーションレイヤでプロ

ファイルを規定して書き込むことができるが，デバイス

特有の ID はメーカが SIG (Special Interest Group)認証取

得時に書き込んで変えることはできない．

3.2.3 タグの PFHD低減方策

現在，産業機械分野で安全関連系の設計基準と一般原

則を規定する規格には JIS B 9705-1 と JIS B 9961 注１）

の２つがある．JIS B 9705-1 は機械の安全機能を実行す

る制御システムを設計する際の技術区分や一般原則を定

めた規格として欧州で 1990 年代から使用されてきた

EN 954-1 から発展した規格，一方，JIS B 9961 は発電

所や化学プラント等に対する機能安全技術の一般要求事

項を定めた IEC 61508 を基に，そのフレームワークを機

械の電気・電子制御システムに適用した規格で，システ

ムの計画から廃棄までの全ライフサイクルを対象に人・

組織・技術の総合的なマネジメントを要求している点に

特徴がある．両規格とも機械の安全関連系に対する要求

事項を扱いながら，制定の経緯の違いから，例えば，信

頼性評価の方法や危険側故障回避のために採用される技

法に対する価値付けなど細部が異なるが，安全関連系の

設計原則として重視されている事項には共通する点があ

る．

その一つが，対象とする制御機能が機械設備全体のリス

ク低減に寄与し，その故障がリスクの増加に直ちにつな

がる場合，当該制御機能は「安全機能」と同定され，こ

の機能の実行に関連する制御システム部分（以下，安全

関連系と記す）には意図したリスク低減効果に応じた

PFHDの低減を要求している点である．JIS B 9705-1 と

JIS B 9961 の安全機能に対して適用される PFHDの基準

を表 3-1 に示す． JIS B 9705-1 ではこの基準を

Performance Level（PL）と呼び PL a～PL e の 5 段階

に，また，JIS B 9961 では Safety Integrity Level（SIL）
と呼びSIL 1～SIL 3の3段階にそれぞれ区分している． 

JIS B 9705-1
Performance 
Level （PL）

単位時間当たりの

危険側故障発生の

平均確率
PFHD

JIS B 9961
Safety Integrity 
Level （SIL）

PL e 10-8以上 10-7未満 SIL 3

PL d 10-7以上 10-6未満 SIL 2

PL c 10-6以上 3.0×10-6未

満
SIL 1

PL b 3.0×10-6以上 10-5未

満

PL a 10-5以上 10-4未満 該当なし

セントラル
（ スマホ等）

ペリフェラル
（ ビーコン等）

②ペリフェラル選択・
接続要請

③接続確⽴

④データチャンネルより
データ通信

⑤接続切断

①アドバタイズ

図 機器構成と通信方法

表 安全機能に適用される PFHDの区分 

—66—



労働安全衛生総合研究所特別研究報告 JNIOSH-SRR-No.51 (2021) 
 

 

効化され，危険区域内に人が進入した状況であるにもか

かわらず，工具の設定や保守点検などの目的から機械が

運転可能な状態になる場合では，キー管理に基づく運転

許可の誤りが動力可動部の予期せぬ起動といったリスク

の増加に直接影響するため，安全関連として必要な条件

を満たさなければならない.  
本章では，BLE タグを応用する用途が上記のような安

全関連であることを前提に議論を進める. 作業者個人の

識別を，従来のキー管理に代えて BLE タグを用いた方

策とすることで，システムの一部停止が機能的に可能に

なるメリットがある.  
一方，BLE タグを用いて個人を識別する機能は， 

Bluetooth 通信にかかわる半導体チップに組み込まれた 
“デバイス ID”に基づいて実行されると想定する. 現実

の BLE タグのアプリケーションとしては，個人の識別

情報に付加してタグを身に着けた者の現在位置や地表か

らの高度，あるいは，心拍数や呼吸回数などのバイタル

情報などを伝送するのが一般的ではあるが，議論を容易

にする目的から，本章では，BLE タグのデバイス ID が

正しく伝送されれば，取得した ID から作業者の識別は

実行できるものと仮定する. 作業者の資格や権限を判定

すること，ならびに，これらに応じて許可される機械の

動作にかかわる動力制御などは，上位のコントローラで

処理されるとする. よって，ここで問題となる BLE タグ

の危険側故障とは，「デバイス ID が何らかの理由で変化

又は異なるデータとして外部に出力されてしまい，所有

する作業者を誤認識する」ことと定義できる．BLE タグ

が一時的に機能障害に陥ることや動作停止することを含

めてデバイス IDが伝送されないことは故障ではあるが，

危険側故障とは見なされない． 
 

3.2.2 タグの動作原理と基本構造

BLE タグは分類としてはいわゆるアクティブ RFID
（Radio Frequency Identification）タグに含まれるが，スマ

ートフォンの BLE 対応と Apple 社開発の iBeacon に採用

されて急速に普及している．

無線機器は通常親機と子機に分かれるが，図 3-1 に示す

ように BLE では親機をセントラル，子機をペリフェラル

と呼び，ペリフェラル機器は接続待ちの間，定期的なア

ドバタイズを発信している．このアドバタイズにはペリ

フェラル機器の名前や属性データを含めて発信すること

ができる．一方，セントラル機器はスキャンすることで

アドバタイズを受信することにより，周囲に存在するペ

リフェラル機器を知ることができ，見つけたペリフェラ

ル機器の中から 1 対 1 の通信接続をしたい相手を選び，

接続要求を送信できる．ペリフェラル機器がアドバタイ

ズ発信後に接続要求を待っており，このタイミングで接

続要求を受信すると 1 対 1 の接続通信に切り替える．

この 1 対 1 の接続通信をGATT(Generic ATTribute Profile)
通信と呼び，ペリフェラル機器がセントラル機器に公開

して共有するデータ構造（キャラクタリスティック）を

介してデータのやりとりが行われる．これらのキャラク

タリスティックには UUID(Universally Unique IDentifier)
という 16 バイトの一意番号が付けられ，セントラル機

器は UUID を指定してキャラクタリスティックのデータ

内容にアクセスする． 
タグタイプのペリフェラル機器のハードウェア構成は，

コアモジュールと呼ばれるシリコンモノリシック集積回

路内に，RAM 搭載の専用チップ（例えば Nordic 製

nRF52832 など）を混成集積する形が多い．このとき，

GATT 通信を含む通信のレイヤーに対応するソフトデバ

イスにファームウェアが書き込まれ，上記固有の ID も

書き込まれる．ユーザはアプリケーションレイヤでプロ

ファイルを規定して書き込むことができるが，デバイス

特有の ID はメーカが SIG (Special Interest Group)認証取

得時に書き込んで変えることはできない．

3.2.3 タグの PFHD低減方策

現在，産業機械分野で安全関連系の設計基準と一般原

則を規定する規格には JIS B 9705-1 と JIS B 9961 注１）

の２つがある．JIS B 9705-1 は機械の安全機能を実行す

る制御システムを設計する際の技術区分や一般原則を定

めた規格として欧州で 1990 年代から使用されてきた

EN 954-1 から発展した規格，一方，JIS B 9961 は発電

所や化学プラント等に対する機能安全技術の一般要求事

項を定めた IEC 61508 を基に，そのフレームワークを機

械の電気・電子制御システムに適用した規格で，システ

ムの計画から廃棄までの全ライフサイクルを対象に人・

組織・技術の総合的なマネジメントを要求している点に

特徴がある．両規格とも機械の安全関連系に対する要求

事項を扱いながら，制定の経緯の違いから，例えば，信

頼性評価の方法や危険側故障回避のために採用される技

法に対する価値付けなど細部が異なるが，安全関連系の

設計原則として重視されている事項には共通する点があ

る．

その一つが，対象とする制御機能が機械設備全体のリス

ク低減に寄与し，その故障がリスクの増加に直ちにつな

がる場合，当該制御機能は「安全機能」と同定され，こ

の機能の実行に関連する制御システム部分（以下，安全

関連系と記す）には意図したリスク低減効果に応じた

PFHDの低減を要求している点である．JIS B 9705-1 と

JIS B 9961 の安全機能に対して適用される PFHDの基準

を表 3-1 に示す． JIS B 9705-1 ではこの基準を

Performance Level（PL）と呼び PL a～PL e の 5 段階

に，また，JIS B 9961 では Safety Integrity Level（SIL）
と呼びSIL 1～SIL 3の3段階にそれぞれ区分している． 

JIS B 9705-1
Performance 
Level （PL）

単位時間当たりの

危険側故障発生の

平均確率
PFHD

JIS B 9961
Safety Integrity 
Level （SIL）

PL e 10-8以上 10-7未満 SIL 3

PL d 10-7以上 10-6未満 SIL 2

PL c 10-6以上 3.0×10-6未

満
SIL 1

PL b 3.0×10-6以上 10-5未

満

PL a 10-5以上 10-4未満 該当なし

セントラル
（ スマホ等）

ペリフェラル
（ ビーコン等）

②ペリフェラル選択・
接続要請

③接続確⽴

④データチャンネルより
データ通信

⑤接続切断

①アドバタイズ

図 機器構成と通信方法

表 安全機能に適用される PFHDの区分 

大規模生産システムへの適用を目的とした高機能安全装置の開発に関する研究 
 

現在のところ，産業機械分野では，制御機能が安全機能

と位置付けられる場合，それを実行する安全関連系には

少なくとも PL c 又は SIL 1 以上のレベルが要求される

のが一般的である． 
また，低い PFHD を達成するシステム構成（ハードウ

ェアアーキテクチャ）の考え方にも共通する点が見られ，

両規格とも，構成要素の冗長化，ならびに，要素の故障

を検出する定期的な診断テストの導入によってPFHDが

低減できるとしている．例として，単位時間当たりの危

険側故障率𝜆𝜆𝐷𝐷が各々𝜆𝜆𝐷𝐷𝐷𝐷，𝜆𝜆𝐷𝐷𝐷𝐷で表される要素を二重化し

たアーキテクチャにおいてこのサブシステム全体注２）の

信頼性を論理的に表現したモデルを図 3-2 に示す．ただ

し，このサブシステムが作動要求頻度が年 1 回を超える

高頻度作動要求モードで運用されるとする．この場合，

JIS B 9961 の単純化手法に従えば，PFHD は次式で推定

される． 

𝑃𝑃𝑃𝑃𝑃𝑃𝐷𝐷 = (1 − 𝛽𝛽)2 𝜆𝜆𝐷𝐷𝐷𝐷 𝜆𝜆𝐷𝐷𝐷𝐷 𝑇𝑇 + (𝜆𝜆𝐷𝐷𝐷𝐷 + 𝜆𝜆𝐷𝐷𝐷𝐷) 𝛽𝛽/2 (3-1)

ここで， 𝛽𝛽は要素の全故障に対して 1 つの事象に起因

して冗長化された系統が同時に故障する共通原因故障が

占める割合（以下，共通原因故障係数という．），𝑇𝑇はシス

テムのすべての故障，障害，劣化を検出し必要があれば

修復を施す診断テストの実施間隔（以下，プルーフテス

ト間隔という．）である．サブシステム要素 1，2 が同じ

設計で， 𝜆𝜆𝐷𝐷𝐷𝐷＝𝜆𝜆𝐷𝐷𝐷𝐷＝𝜆𝜆𝐷𝐷である場合，式 3-1）は次式とな

る． 

𝑃𝑃𝑃𝑃𝑃𝑃𝐷𝐷 = (1 − 𝛽𝛽)2 𝜆𝜆𝐷𝐷
2 𝑇𝑇 + 𝜆𝜆𝐷𝐷 𝛽𝛽             (3-2)

図 構成要素が二重化されたサブシステムの論

理的信頼性モデル（ 図 に著者加筆） 

表 共通原因故障係数𝛽𝛽の簡易推定で評価する側面（JIS B 9705-1 表 F.1 と JIS B 9961 表 F.1 に著者加筆）

評価の側面 JIS B 9705-1 が掲げる項目 JIS B 9961 が掲げる項目

分離又は隔離 信号経路間の物理的な分離，例えば，

− 配線及び配管での分離

− 動的試験によるケーブルの短絡及び断線の検出

− 各チャネルの信号経路の個別シールド

− プリント基板上での回路間の十分なクリアランス及

び沿面距離

各チャネルの信号ケーブルは，すべての場所で他のチ

ャネルから分離して配線されているか又は十分にシー

ルドされているか.
情報のエンコーディング／デコーディングが使われる

場合,信号伝送誤りの検出が十分に行われるか.
安全関連系の信号ケーブル及び電源ケーブルは，すべ

ての場所で分離されているか又は十分にシールドされ

ているか.
サブシステム要素が共通原因故障を生じることがある

場合，それらは局部的なエンクロージャに収納した物

理的に別個のデバイスとして用いられるか.

多様性及び  
冗長性

異なる技術的方式，設計又は物理的原理の使用，例えば，
− 第 1 チャネルは電子又はプログラマブル電子方式，

第 2 チャネルは電気機械式のハードワイヤ方式

− 安全機能の各チャネルは異なる信号によって始動

（例えば，位置，圧力，温度）

デジタル及びアナログによる測定（例えば，距離，圧力

又は温度）

異なる製造業者によるコンポーネント

サブシステムは，異なる電気技術方式のチャネルを用

いているか.例えば，一方をプログラム式デバイス，他

方を電磁リレーにするなど.
サブシステムは，異なる原理を用いる要素を使用して

いるか.例えば，ガードドアにおける検出器として機械

式のものと磁気式のものとを併用するなど.
サブシステムは，機能の作動及び故障モードが異なる

要素を使用しているか.
サブシステム要素は，間隔 1 分以下の自己診断機能を

もつか.

設計，適用  
又は経験

過電圧，過圧力，過電流，過熱などに対する保護

使用のコンポーネントは“十分吟味されている”
診断テストに用いられるものを除き，サブシステムの

チャネル間のクロス接続は防止されているか.

査定及び分析 制御システムの安全関連部の各部に対して，FMEA が

実施されており，その結果は，設計段階において共通原

因故障を回避するために考慮されている.

共通原因故障を見つけるために FMEA の結果を調べた

か.共通原因故障の原因を計画的に除去したか.

設計者の適格

性（能力）

共通原因故障の原因及び結果を理解できるような設計

者の訓練

サブシステム設計者は，共通原因故障の原因及び結果

を理解しているか

環境要因 電気／電子システムに対して，適切な規格（例えば，JIS 
C 61326-3-1）に従った共通原因故障に対する汚染及び

電磁妨害の防止.
流体システム：圧力媒体のろ過，ほこりの侵入の防止，

圧縮空気の水抜き，例えば，圧力媒体の純度に関しては

コンポーネント製造業者の要求事項に従う.
温度，湿度，衝撃，振動のような全ての環境関連（例え

ば，関連の規格で規定される）の影響に対して耐性の要

求事項を考慮する.

サブシステムは JIS C 61326-3-1 で指定した限界までの

（限度値を含む）電磁妨害からの過酷な影響に耐える

か.
サブシステム要素は，外部の環境制御なしに常に試験

時に適用した温度，湿度，腐食，ほこり，振動などの範

囲内で作動するか.

 

共通原因故障

サブシステム要素 1

サブシステム要素 2

高機能安全装置の大規模生産システムへの適用と評価
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本章では，安全関連用途で利用する BLE タグの PFHD
を低減する設計方策として図 3-2 に示す二重化構成の採

用を提案する．ただし，式 3-1），式 3-2）では，𝛽𝛽の値と

𝜆𝜆𝐷𝐷の値のオーダの違い（𝛽𝛽が 0.1～0.005をとるのに対し，

𝜆𝜆𝐷𝐷は例えば I/O が 256 点の汎用 PLC で 10-6～10-7[1/h] 
とされる 21））から，多くの場合，右辺第二項が支配的と

なることが知られている 22）．すなわち，二重化構成の採

用によって PFHD の低減が図れるか否かは，共通原因故

障係数 𝛽𝛽に大きく左右されることになる．

なお，JIS B 9705-1 と JIS B 9961 では，さらに PFHDの
低減が必要な場合，多重化された要素が互いに処理結果

や出力を自動的に監視し合う自己診断機能の導入が求め

られるが，このような機能が組み込まれた BLE コアは現

時点では一般に普及してはいない．このため，本章では，

図 3-2 に示す自己診断機能のない単純な二重系を前提に

議論を進めることとする．

3.2.4 共通原因故障係数の簡易推定

電気・電子・プログラマブル電子安全関連系のハード

ウェアの共通原因故障の影響を定量的に評価する包括的

な手順については，JIS C 0508-623）の附属書 D に詳細

に述べられており，中でも 𝛽𝛽係数法が広く知られている．

これは，設計製造段階で導入される共通原因故障を低減

させる方策をいくつかのカテゴリごとに分類して列挙し，

それぞれの方策に特定のスコアを定め，実際に導入され

た方策に応じたスコアの合計値から𝛽𝛽を 0.5～10%の幅で

推定する手法である．これに基づき，機械の制御システ

ムへの適用を考慮して，JIS B 9705-1 と JIS B 9961 で

は𝛽𝛽の推定により簡易化されたアプローチを採用してい

る．𝛽𝛽を推定する際に評価する項目として JIS B 9705-1 と

JIS B 9961 が掲げる項目を表 3-2 に示す．両規格で評価

される項目は概ね同一であり，大別すると次の 3 つの側

面にまとめられる． 

① 採用したアーキテクチャ，配線の配置・仕様，使用す

る要素や部品の選定など設計・製造に関わる側面．

② 故障解析の実施など設計の正当性及びそれに携わる

設計者の技量や適格性に関わる側面．

③ 機器が使用される環境の温度，湿度，電磁妨害といっ

た環境要因に起因して生じる故障の排除及び防止方

策に関わる側面．

上記のうち，①は技術的工夫によって，②は開発人員

環境の整備によって対処されることになる．これらに対

し，③については BLE コアの基本回路設計に依存する

事項であり，一般的に入手可能な規格化されたデバイス

の耐環境性能が十分なものでないのであれば，解消する

ことは極めて困難である．

なお，Bluetooth で相互通信する機器のうち，親機に

あたる受信機については，環境要因の影響が許容できる

レベル以下となるように設置場所や運用方法を特別に配

慮するなど，デバイス以外のアプローチで環境要因に起

因する故障を回避・抑制することも考えられる．しかし，

子機にあたる BLE タグについては，それを身体に装着

又は携帯した作業者が活動・滞在する工場内の様々な場

所（例えば，製造工程上発生する高温多湿区域や低温区

域，稼動している大型電動駆動機や溶接加工機の周辺）

の環境条件に曝されることを前提とする必要がある．

この点に関し，Bluetooth を用いた通信機器を扱った

先行研究では，通信の速度や品質の向上・達成に関する

報告はあるものの，安全用途を想定した危険側故障に関

する研究，中でも使用環境要因に起因する故障について

報告しているものは，調査した範囲では見当たらなかっ

た．そこで，本章では，使用される環境の温度，湿度，

電磁妨害といった環境要因で発生する BLE タグの障害

について，機能安全規格にある要求レベルを参考にして

試験基準を定め，電磁妨害に対するイミュニティ試験及

び温湿度サイクル試験を行って危険側故障発生の実際を

見ることとした． 

3.3 タグの耐環境性能試験

3.3.1 試験項目と性能判定基準

本節で市販の BLE タグに対して実施したイミュニテ

ィ試験及び温湿度サイクル試験の項目，主な仕様及び性

能判定基準を表 3-3 に示す．

イミュニティ試験については，特に指定のない一般工

業環境において SIL 1～3 の安全関連系での使用を意図

した装置に対するイミュニティ要求事項を定めた JIS C 
61326-3-124）に基づいて設定した．この規格は，交流 1.0 

表 イミュニティ試験及び温湿度サイクル試験の項目，主な仕様及び性能判定基準

試験項目 方法及び手順 試験レベル 性能判定基準

放射イミュニティ試験 JIS C 61000-4-3 強度：最大 20 V/m，周波数：80 MHz〜1.0 GHz，
水平及び垂直偏波，80 % AM変調正弦波（1 kHz）

DS（安全用途
での使用が意

図された機能

を維持している

かについての

判定基準）

強度：最大 10 V/m，周波数：1.4 GHz〜2.0 GHz，
水平及び垂直偏波，80 % AM変調正弦波（1 kHz）

強度：最大 3 V/m，周波数：2.0 GHz〜3.0 GHz，
水平及び垂直偏波，80 % AM変調正弦波（1 kHz）

静電気放電試験 JIS C 61000-4-2（卓上装
置に対する直接印加）

接触放電：±8.0 kV，
印加箇所：露出導電部，放電回数：各箇所 10回

DS

電源周波数磁界試験 JIS C 61000-4-8（浸漬法） 強度：30 A/m，周波数：50 Hz及び 60 Hz DS

温湿度サイクル試験 JIS C 60068-2-38 低温サブサイクルを含む 24時間サイクルを 5回，
低温サブサイクルを含まない 24時間サイクルを 5
回（計 10回）
試験開始前に，標準予備乾燥状態に 24時間放置

DS
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本章では，安全関連用途で利用する BLE タグの PFHD
を低減する設計方策として図 3-2 に示す二重化構成の採

用を提案する．ただし，式 3-1），式 3-2）では，𝛽𝛽の値と

𝜆𝜆𝐷𝐷の値のオーダの違い（𝛽𝛽が 0.1～0.005をとるのに対し，

𝜆𝜆𝐷𝐷は例えば I/O が 256 点の汎用 PLC で 10-6～10-7[1/h] 
とされる 21））から，多くの場合，右辺第二項が支配的と

なることが知られている 22）．すなわち，二重化構成の採

用によって PFHD の低減が図れるか否かは，共通原因故

障係数 𝛽𝛽に大きく左右されることになる．

なお，JIS B 9705-1 と JIS B 9961 では，さらに PFHDの
低減が必要な場合，多重化された要素が互いに処理結果

や出力を自動的に監視し合う自己診断機能の導入が求め

られるが，このような機能が組み込まれた BLE コアは現

時点では一般に普及してはいない．このため，本章では，

図 3-2 に示す自己診断機能のない単純な二重系を前提に

議論を進めることとする．

3.2.4 共通原因故障係数の簡易推定

電気・電子・プログラマブル電子安全関連系のハード

ウェアの共通原因故障の影響を定量的に評価する包括的

な手順については，JIS C 0508-623）の附属書 D に詳細

に述べられており，中でも 𝛽𝛽係数法が広く知られている．

これは，設計製造段階で導入される共通原因故障を低減

させる方策をいくつかのカテゴリごとに分類して列挙し，

それぞれの方策に特定のスコアを定め，実際に導入され

た方策に応じたスコアの合計値から𝛽𝛽を 0.5～10%の幅で

推定する手法である．これに基づき，機械の制御システ

ムへの適用を考慮して，JIS B 9705-1 と JIS B 9961 で

は𝛽𝛽の推定により簡易化されたアプローチを採用してい

る．𝛽𝛽を推定する際に評価する項目として JIS B 9705-1 と

JIS B 9961 が掲げる項目を表 3-2 に示す．両規格で評価

される項目は概ね同一であり，大別すると次の 3 つの側

面にまとめられる． 

① 採用したアーキテクチャ，配線の配置・仕様，使用す

る要素や部品の選定など設計・製造に関わる側面．

② 故障解析の実施など設計の正当性及びそれに携わる

設計者の技量や適格性に関わる側面．

③ 機器が使用される環境の温度，湿度，電磁妨害といっ

た環境要因に起因して生じる故障の排除及び防止方

策に関わる側面．

上記のうち，①は技術的工夫によって，②は開発人員

環境の整備によって対処されることになる．これらに対

し，③については BLE コアの基本回路設計に依存する

事項であり，一般的に入手可能な規格化されたデバイス

の耐環境性能が十分なものでないのであれば，解消する

ことは極めて困難である．

なお，Bluetooth で相互通信する機器のうち，親機に

あたる受信機については，環境要因の影響が許容できる

レベル以下となるように設置場所や運用方法を特別に配

慮するなど，デバイス以外のアプローチで環境要因に起

因する故障を回避・抑制することも考えられる．しかし，

子機にあたる BLE タグについては，それを身体に装着

又は携帯した作業者が活動・滞在する工場内の様々な場

所（例えば，製造工程上発生する高温多湿区域や低温区

域，稼動している大型電動駆動機や溶接加工機の周辺）

の環境条件に曝されることを前提とする必要がある．

この点に関し，Bluetooth を用いた通信機器を扱った

先行研究では，通信の速度や品質の向上・達成に関する

報告はあるものの，安全用途を想定した危険側故障に関

する研究，中でも使用環境要因に起因する故障について

報告しているものは，調査した範囲では見当たらなかっ

た．そこで，本章では，使用される環境の温度，湿度，

電磁妨害といった環境要因で発生する BLE タグの障害

について，機能安全規格にある要求レベルを参考にして

試験基準を定め，電磁妨害に対するイミュニティ試験及

び温湿度サイクル試験を行って危険側故障発生の実際を

見ることとした． 

3.3 タグの耐環境性能試験

3.3.1 試験項目と性能判定基準

本節で市販の BLE タグに対して実施したイミュニテ

ィ試験及び温湿度サイクル試験の項目，主な仕様及び性

能判定基準を表 3-3 に示す．

イミュニティ試験については，特に指定のない一般工

業環境において SIL 1～3 の安全関連系での使用を意図

した装置に対するイミュニティ要求事項を定めた JIS C 
61326-3-124）に基づいて設定した．この規格は，交流 1.0 

表 イミュニティ試験及び温湿度サイクル試験の項目，主な仕様及び性能判定基準

試験項目 方法及び手順 試験レベル 性能判定基準

放射イミュニティ試験 JIS C 61000-4-3 強度：最大 20 V/m，周波数：80 MHz〜1.0 GHz，
水平及び垂直偏波，80 % AM変調正弦波（1 kHz）

DS（安全用途
での使用が意

図された機能

を維持している

かについての

判定基準）

強度：最大 10 V/m，周波数：1.4 GHz〜2.0 GHz，
水平及び垂直偏波，80 % AM変調正弦波（1 kHz）

強度：最大 3 V/m，周波数：2.0 GHz〜3.0 GHz，
水平及び垂直偏波，80 % AM変調正弦波（1 kHz）

静電気放電試験 JIS C 61000-4-2（卓上装
置に対する直接印加）

接触放電：±8.0 kV，
印加箇所：露出導電部，放電回数：各箇所 10回

DS

電源周波数磁界試験 JIS C 61000-4-8（浸漬法） 強度：30 A/m，周波数：50 Hz及び 60 Hz DS

温湿度サイクル試験 JIS C 60068-2-38 低温サブサイクルを含む 24時間サイクルを 5回，
低温サブサイクルを含まない 24時間サイクルを 5
回（計 10回）
試験開始前に，標準予備乾燥状態に 24時間放置

DS
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kV 以下又は直流 1.5 kV 以下の電源又は電池で動作する

装置全般の電磁両立性（ EMC ： Electromagnetic 
compatibility）に関する一般要求事項を扱う JIS C 
61326-125）の内容に加え，安全機能の遂行を意図した制

御システム及び電気・電子装置のための要求事項を規定

したものである．電磁現象が引き起こす危険側故障を回

避するための対応策として JIS C 61326-1 よりも厳しい

試験レベルが指定されており，結果として，作動要求時

の失敗確率などのハードウェアの安全度の定量化に当た

って電磁現象の影響を考慮する必要がこの規格への適合

をもってなくなることが箇条 4 に記されている．

ただし，安全性を考慮して，放射無線周波電磁界試験

（以下，放射イミュニティ試験という．）について，規格

では最高 6.0 GHz（電界強度 3.0 V/m）までの電磁界印

加が要求されているが，本研究では，国立研究開発法人

情報通信研究機構の主導で実施されている多種無線通信

実験プロジェクト（Flexible Factory Project）の一環と

して 2019 年に行われた稼働中の工場での電磁ノイズ測

定で，「溶接工程，プレス工程，鋳造工程，金属加工工程，

組み立て工程等において，大型の製造機器があっても，

1.0 GHz を超える周波数帯でノイズは観測されていない」

と報告されていること 26）を参考にして，表 3-3 に示すよ

うに試験範囲をマージンを取って 3.0 GHz までとした．

さらに，静電気放電試験について，JIS C 61326-3-1 で

は±6.0 kV の接触放電と±8.0 kV の気中放電の印加が

規定されているが，本試験で実施したところ試料 B 及び

V について 8.0 kV では気中放電を発生させることがで

きず，このため，電圧を±8.0 kV とした接触放電に代え

ることとした．また，放電回数について，JIS C 61326-
3-1 では「SIL 3 の用途で用いることを意図した装置の場

合，放電回数は基本規格で規定する回数の 3 倍にする」

との注記があるが，本研究では BLE タグが SIL 3（PL 
e）が求められるほどの安全機能に利用されることは推奨

しないため，基本規格である JIS C 61000-4-227）に従い，

各印加箇所それぞれ 10 回と設定した．

一方，温湿度サイクル試験については，高温高湿及び

低温の条件で電気・電子部品の劣化を評価する温湿度組

み合わせ（サイクル）試験を規定した JIS C 60068-2-3828）

に基づいて試験方法を決定した．この規格の試験は，周

囲温度の変化による呼吸作用及び浸入した水分の氷結作

用の影響を検証することを目的としたもので，他の規格

が規定する試験と，①規定時間内での温度変化の回数が

多いこと，②温度変化の速度が速いこと，③0℃以下の低

温条件を含んでいることなどの点で異なっている．本研

究では，BLE タグを作業者が携帯／装着して工場内の

様々な場所を移動することを想定しており，この想定に

上述の特徴が合致することから選択した．この規格では，

低温サブサイクルを含む 24 時間サイクル 5 回と低温サ

ブサイクルを含まない 24 時間サイクル 5 回を組み合わ

せ，計 10 回のサイクル実行が要求されている．これに

従い，本研究では許容範囲内で最も温度変化が急な条件

となる図 3-3 a)，b) に示すサイクルを設定し試験を行っ

た．

また，性能判定基準“DS(Defined State)”は，機能安

全の分野で安全用途の機能だけに適用する目的で定義さ

れた基準であり，EUT(Equipment under test)が電磁現

象に曝された場合，その影響を受けずに機能し続けるか，

又は，定義した状態に移行することが要求される．安全

関連用途おいて，定義した状態とは，一般に，EUT 及び

関連する被制御系が安全な状態を達成するか又は維持す

ることを意味し，第 3.1 節で述べたように「BLE タグの

デバイス ID が変化せず，かつ，異なるデータとして外

部に出力されない」状態となる．BLE タグの動作停止や

一時的な機能障害の結果としてデバイス ID が伝送され

ない状態はこれに含まれ，その後正常に復帰する限り，

許容される．

低温サブサイクルを含むサイクル 低温サブサイクルを含まないサイクル

図 設定した 24 時間温湿度サイクル
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3.3.2 被試験機器（EUT）
本節では，入手可能な市販 Bluetooth デバイスから表

3-4 に示す 3 種を EUT として選定し，それぞれ 3 台を

対象にイミュニティ試験及び温湿度サイクル試験を行っ

た．いずれも安全関連用途での利用を目的とはしておら

ず，また，通信方式は Blue-tooth 4.0 Low energy であ

る．ただし，試料 A は専用の受信装置を親機とし，試料

B 及び C は一般のスマートフォンを親機としている点が

異なっている．また，試料 A 及び B は Li-ion 二次電池

を内蔵した充電式であるが，試料 C は CR 系一次電池駆

動である．

3.3 試験の方法及び結果

3.3.1 放射イミュニティ試験

放射イミュニティ試験は，各試料について，一度に 3

表 被試験機器（EUT）とした BLE タグの主な仕様

試料 A 試料 B 試料 C

外 観

製品名 MEDiTAG Polar OH1 Qrio Smart Tag

製造元 ホシデン（株） ポラール・エレクトロ・ジャパン（株） Qrio（株）

寸 法 39 × 25 × 10 mm φ30 × 9.5 mm 46 × 26 × 8.5 mm

質 量 8.0 g 8.5 g 10.0 g（電池含む）

通信方式 Bluetooth 4.0 Low energy Bluetooth 4.0 Low energy Bluetooth 4.0 Low energy

電 源 Li-ion二次電池 Li-ion二次電池 CR系一次電池（CR2032）

連続作動時間 約 16時間 約 12時間 －

主な用途 オフィスや工場において，装着者の位

置や高度，あるいは心拍数などのバイ

タル情報を専用受信機（親機）を介して

クラウドサーバに送信する.

ランニングや水泳など運動中，装着者

の心拍数を光学式センサで計測，スマ

ートフォンのアプリケーションソフトに送

信する.

鍵や財布などに取り付け，スマートフォ

ンからの操作でブザーを鳴らし，存在

位置を知らせる.逆に，ボタン操作でス
マートフォンを鳴らせることも可能.

参照先 https://www.hosiden.co.jp/meditag/ https://www.polar.com/ja/products/ac-
cessories/oh1-optical-heart-rate-sensor

https://qrio.me/smarttag/

図 試料 A の静電気放電試験の様子

表 各試料の接触放電箇所

試料 A 試料 B 試料 C

充電用電極（2点） 充電用電極，データ 

伝送用電極（4点）
電池カバー固定ビス

（1点）

放電箇所 放電箇所 放電箇所

図 温湿度サイクル試験の様子

図 試料 C の電源周波数磁界試験の様子
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る．ただし，試料 A は専用の受信装置を親機とし，試料

B 及び C は一般のスマートフォンを親機としている点が

異なっている．また，試料 A 及び B は Li-ion 二次電池

を内蔵した充電式であるが，試料 C は CR 系一次電池駆

動である．

3.3 試験の方法及び結果

3.3.1 放射イミュニティ試験

放射イミュニティ試験は，各試料について，一度に 3

表 被試験機器（EUT）とした BLE タグの主な仕様

試料 A 試料 B 試料 C

外 観

製品名 MEDiTAG Polar OH1 Qrio Smart Tag

製造元 ホシデン（株） ポラール・エレクトロ・ジャパン（株） Qrio（株）

寸 法 39 × 25 × 10 mm φ30 × 9.5 mm 46 × 26 × 8.5 mm

質 量 8.0 g 8.5 g 10.0 g（電池含む）

通信方式 Bluetooth 4.0 Low energy Bluetooth 4.0 Low energy Bluetooth 4.0 Low energy

電 源 Li-ion二次電池 Li-ion二次電池 CR系一次電池（CR2032）

連続作動時間 約 16時間 約 12時間 －

主な用途 オフィスや工場において，装着者の位

置や高度，あるいは心拍数などのバイ

タル情報を専用受信機（親機）を介して

クラウドサーバに送信する.

ランニングや水泳など運動中，装着者

の心拍数を光学式センサで計測，スマ

ートフォンのアプリケーションソフトに送

信する.

鍵や財布などに取り付け，スマートフォ

ンからの操作でブザーを鳴らし，存在

位置を知らせる.逆に，ボタン操作でス
マートフォンを鳴らせることも可能.

参照先 https://www.hosiden.co.jp/meditag/ https://www.polar.com/ja/products/ac-
cessories/oh1-optical-heart-rate-sensor

https://qrio.me/smarttag/

図 試料 A の静電気放電試験の様子

表 各試料の接触放電箇所

試料 A 試料 B 試料 C

充電用電極（2点） 充電用電極，データ 

伝送用電極（4点）
電池カバー固定ビス

（1点）

放電箇所 放電箇所 放電箇所

図 温湿度サイクル試験の様子

図 試料 C の電源周波数磁界試験の様子
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台ずつ，表 3-3 に示した強度及び周波数範囲の電界を水

平・垂直偏波の両方で 1 %の周波数ステップで順次放射

していく方法で行った．放射イミュニティ試験の基本規

格 JIS C 61000-4-329）に従い，搬送波信号は，実際の妨

害を模擬するとされる 1 kHz の正弦波による 80 %振幅

変調とした．また，3 台の EUT は，電波暗室内の木製テ

ーブル上に，事前に校正した均一領域内で，電磁界発生

アンテナに対して正面，側面，上面が対峙する向きに配

置した．例として，試料 A の試験の様子を図 3-4 に示す．

一度の実施ごとに EUT の向きを変え，試験を 3 回行う

ことで，1 台につき，正面，側面及び上面の 3 方向から

放射電界を受けるようにした．

危険側故障発生の確認は，表 3-5 に示す計 42 回の強

度，周波数のタイミングで，一時的に電界放射を中断し，

各 EUT が発信するデバイス ID を読み取ることで行っ

た．また，試験環境として，試料 A については，東京都

立産業技術研究センター多摩テクノプラザの電波ノイズ

試験室（20 ℃，48 ％RH），試料 B 及び C については労

働安全衛生総合研究所の 3m 法電波暗室（22 ℃， 52 ％
RH）にて試験を行った．また，イミュニティ試験装置（電

界発生器）として，試料 A では Amplifier Research 社

製 1000W1000C 及び 240S1G3A を，試料 B 及び C に

は Rohde & Schwarz 社製 SMB100A/02 を用いた．

試験の結果，すべての試料 3 台とも，表 3-5 に示した

タイミングで危険側故障は発生せず，デバイス ID 変化

は確認されなかった．それぞれ機能的にも正常に作動し，

異常は一切なかった．

3.3.2 静電気放電試験

放射イミュニティ試験を経た各試料 3台について，JIS 
C 61000-4-2 の卓上形機器に対する試験環境設定（試験

セットアップ）に准じ，シールドルーム内にて表 3-3 に

示した電圧で接触放電試験を行った．例として，試料 A
の試験の様子を図 3-4 に示す．放電の印加箇所は，表 3-
6 に示すように，各試料の露出金属部（背面にある充電

用電極又は電池カバー固定ビス）とし，各箇所に＋8.0 kV
と－8.0 kV を 10 回ずつ印加した（なお，表 3-6 におい

て，試料 A の中央部は緑色光学脈波センサの投受光部で

ある）．試験環境として，試料 A については，東京都立

産業技術研究センター多摩テクノプラザのシールドルー

ム（20 ℃，36 ％RH），試料 B 及び C については労働安

全衛生総合研究所のシールドルーム（25 ℃，28 ％RH）

にて試験を行った．また，静電気放電発生器として，試

料 A では EMC Partner 社製 ESD3000 を，試料 B 及び

C には（株）ノイズ研究所製 ESS-B3011 を用いた．

試験の結果，試料 A については，－8.0 kV 印加時に 2
台で，＋8.0 kV 印加時に 3 台とも，一時的な作動不能が

起き，緑色光学脈波センサが消灯した．しかし，デバイ

ス ID が変化することはなく，いずれもリセットを兼ね

た再充電操作で直ちに正常復帰した．また，試料 B 及び

C については，3 台とも特段の異常は見られず，デバイ

ス ID 変化は確認されなかった．

3.3.3 電力周波数磁界試験

各試料について，JIS C 61000-4-830）の卓上形機器に

対する試験環境設定（試験セットアップ）に准じ，一度

に 3 台ずつ，表 3-3 に示した強度及び周波数の連続磁界

内に 1 分間さらす浸漬法で電力周波数磁界試験を行った．

例として，試料 C の試験の様子を図 3-6 に示す．放射イ

ミュニティ試験と同様，一度の実施ごとに EUT の向き

を変え，試験を 3 回行うことで，1 台につき 3 方向から

磁界にさらされるようにした．すべての試料について，

誘導コイルには 1 m×1 m の正方形状の標準誘導コイル

（EMC Partner 社製 MF-1000）を用いた．また，試験

環境は，試料 A については，東京都立産業技術研究セン

ター多摩テクノプラザのシールドルーム（20 ℃，36 ％
RH），試料 B 及び C については日本品質保証機構安全

電磁センターのシールドルーム M-1（24 ℃，44 ％RH）

にて行った．

試験の結果，すべての試料 3 台とも，デバイス ID 変

化は確認されず，機能的にも正常に作動を継続した．

 
3.3.4 温湿度サイクル試験 

以上のイミュニティ試験を経て，すべての試料 3 台に

対し，JIS C 60068-2-38 に基づく温湿度サイクル試験を

労働安全衛生総合研究所の温湿度試験器（楠本化成（株）

ETAC 事業部製 TH403HA）を用いて行った．試験の様

子を図 3-7 に示す．規格では「スイッチを切った状態で

温湿度サイクルを行うこと」とされているが，本試験で

は，実際の使用状況をより再現することを意図し，試料

A 及び B については毎サイクル開始前に十分充電し，槽

内で可能な限り連続作動させた状態で，また，試料 C に

ついては電池交換はせずに作動を継続させたまま，サイ

クルを実施した．危険側故障の発生は，試験開始時と修

了時にデバイス ID を読み取ることで確認した．なお，

実際の使用状況を再現することに加え，充電用電極部を

保護することからも，試験中，試料 A には製品付属のゴ

ム製リストバンドを，試料 B には付属の樹脂製専用カバ

ーを装着した． 
図 3-3 a)，b) に示す温湿度サイクルを各々5 回ずつ実

施した結果，すべての試料 3 台とも，特段の異常は一切

見られず，デバイス ID 変化は確認されなかった.

3.3.5 イミュニティ試験及び温湿度サイクル試験の考察

以上のように，イミュニティ試験及び温湿度サイクル

試験の結果，すべての試料において危険側故障として定

義したデバイス ID 変化は確認されなかった．

なお，BLE 自体は Wi-Fi と共通の 2.4GHz 帯を使用す

るため，混信により電波干渉によるデータ情報誤りは起

こりえる．しかし，ファームウェアとして書き込まれた

固有のデバイス ID が書き換わるためには，ペリフェラ

ル機器であるタグ側へ強力なパワー（電力）が注入され

てオーバーライトされる可能性しか考えにくい．

一般的に，電子デバイスの外部から強力な電磁界が放

射されてそのエネルギーがデバイス内部回路に影響を与

えるためには，電源ケーブル等の有線による電磁誘導か

アンテナ等の導体部からの電波受信が想定される．しか

し，BLE タグはバッテリ駆動のため電源ケーブルは存在

せず，アンテナはプリント基板上に高利得で無指向性の

チップアンテナ（3×5mm 程度が多い）が搭載されるた

め，過大な入力を受けにくく，また，通常内部チップの

損傷を防ぐ目的で電圧リミッタ回路が内蔵される．さら

には、モジュールは金属筐体で覆われているため，アン

テナ以外の回路パターン上はシールドされており，プリ

ント基板上のパターンによる電磁誘導も起こりにくい．

これらの理由により，イミュニティ試験に対する耐性を

示したと考えられる．

温湿度サイクルに対する耐性に関しては，汎用的なチ

ップの動作温度範囲が-40〜85℃とかなり広いため，高温

の影響は小さかったと思われた．防湿性能については，

結露状態暴露も含まれていたが，影響を受けた資料はな

かった．さらに長期間の暴露が続けば，BLE タグのシー

ル構造や製品品質の差異が生じるかと推察される．

高機能安全装置の大規模生産システムへの適用と評価
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一方，BLE タグの安全制御関連システムへの適用可

能性については，今回のイミュニティ及び温湿度環境試

験の結果が良好だったとは言え，タグの ID が書き換わ

る危険側故障の発生確率にかかわる要素の一部の評価で

あるため，単純にこの発生確率が低減したとは言えませ

ん．そのため，図 3-2 で示した二重化システムの構築や

バッテリー充電時のリセットによる機能診断など，適切

な安全設計が施すことができれば，安全制御関連システ

ムが要求する危険側故障発生確率をクリアする可能性は

高いと考えられる． 
 

４． ICT機器を適用した支援的保護システムに関する研究 
 

機器を用いた製造現場における支援的保護

システム

図 4-1 に ISO12100 に規定されているリスク低減方策

の適用順位を示す．ここで示されているステップ１から

ステップ３までのリスク低減方策である 3 ステップメソ

ッドとは，機械の設計段階で実施するリスク低減方策で，

以下の 3 つの方策となる．

① ステップ 1（本質的安全設計方策）

ガードまたは保護装置を使用しないで機械の設計または

運転特性を変更することによる保護方策で危険源の除去

または危険源に近づく必然性をなくすことでリスク低減

を行う． 

② ステップ 2（安全防護及び付加保護方策）

ガードまたは保護装置及び付加保護方策による保護方策

で隔離と停止の原則に基づいたリスク低減を行う． 

③ ステップ 3（使用上の情報）

ステップ 1 と 2 の方策を実施しても低減されなかったリ

スクに対して，使用上の情報（残留リスク情報）を提供

することによりリスク低減を行う．リスク低減方策とし

て支援的保護システムを適用する場合，事前にリスクア

セスメントを行い，3 ステップメソッドにてリスクを低

減しておくことが前提となる．その上で残るリスクに対

して 機器を適用するため，万が一，適用した 機

器が故障した場合には，採用されている保護装置等によ

り当該機械を停止させたり，危険区域に侵入することが

できなくなるような階層インタロックを構成することが

必要となる． 
図 4-2 は災害に至るプロセスと災害発生を抑制するた

めの検討事項の優先順位を示したものである．危険源と

人が同じ空間に同時刻に存在することで，危険状態が発

生し，その危険状態に対する保護方策が不適切であると

危険事象が発生する．そしてその危険事象の発生に対し

て，回避に失敗すると災害が発生する．そこで，それぞ

れのタイミングで次の事象の発生を抑制するための検討

を行うが，それには優先順位があり，上位の検討事項が

より確実で災害防止の効果が高い（それぞれの検討事項

の数値はリスク低減方策を検討する際の優先順位を示

す）．

 
4.2 機器を活用した支援的保護システムの実証実

験

筆者らが開発し，国際的にも評価を得ている 機を

活用した支援的保護システム を対象に，システムの

改善・妥当性及び有効性検証を目的とし，フォークリフ

トと人が共存する製造業においてシステムを使用した実

証実験を行った．

現場に，人と機械の位置情報を検知するシステム（支

援的保護システム）を導入し，得られた情報をもとに行

動分析学的手法の一つである「行動タスク分析」を行っ

た．この手法は以前から行動分析学の領域ですでに活用

されているものであるが，一場面での行動の分析と問題

行動の解決に使用されているものであった．本研究で

は，新規に行動タスク分析に作業者及び機械の動線，作

業空間及び，作業時間の要因を取り入れることで，作業

に対する動的な分析が可能となり，目まぐるしく変化す

る作業の変化に伴うリスクの経時的な同定（リスクポイ

ントの検出）と評価の実現可能性が示唆された．さらに

この研究成果は，今後の協調安全管理システムに必要と

思われる，「動的リスクアセスメント」の手法確立への

糸口となることが確認された．

4.2.1 背景

現在，製造における生産システムは変化を遂

げている現場に，人と機械の位置情報を検知するシス

テム（支援的保護システム）を導入し，得られた情報を

もとに行動分析学的手法の一つである「行動タスク分析」

を行った．この手法は以前から行動分析学の領域ですで

に活用されているものであるが，一場面での行動の分析

と問題行動の解決に使用されているものであった．本研

究では，新規に行動タスク分析に作業者及び機械の動線，

作業空間及び，作業時間の要因を取り入れることで，作

業に対する動的な分析が可能となり，目まぐるしく変化

する作業の変化に伴うリスクの経時的な同定（リスクポ

イントの検出）と評価の実現可能性が示唆された．さら

にこの研究成果は，今後の協調安全管理システムに必要

と思われる，「動的リスクアセスメント」の手法確立への

糸口となることが確認された．

図 危険源から危害に至るプロセス

リスク
(R)

は
危害の酷さ
（C)

と

危害の発生確率

暴露頻度及び時間(F)

危険回避または制限の可能性(P)

危険事象の発生確率(Q)

の組合せ
（関数）

本質的安全設計による効果
(ISO12100)

ガードによる効果
(ISO14120)

支援的保護システムによる効果
(ISO/TR22053)

保護装置による効果
(ISO13849-1)

非常停止装置、警告
保護具による効果
(ISO13850)

支援的保護システム
作業者の不安全行動を防止
することで、危険を回避する、
または制限の可能性を高める

図 リスク要素とリスク低減方策の関係 
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一方，BLE タグの安全制御関連システムへの適用可

能性については，今回のイミュニティ及び温湿度環境試

験の結果が良好だったとは言え，タグの ID が書き換わ

る危険側故障の発生確率にかかわる要素の一部の評価で

あるため，単純にこの発生確率が低減したとは言えませ

ん．そのため，図 3-2 で示した二重化システムの構築や

バッテリー充電時のリセットによる機能診断など，適切

な安全設計が施すことができれば，安全制御関連システ

ムが要求する危険側故障発生確率をクリアする可能性は

高いと考えられる． 
 

４． ICT機器を適用した支援的保護システムに関する研究 
 

機器を用いた製造現場における支援的保護

システム

図 4-1 に ISO12100 に規定されているリスク低減方策

の適用順位を示す．ここで示されているステップ１から

ステップ３までのリスク低減方策である 3 ステップメソ

ッドとは，機械の設計段階で実施するリスク低減方策で，

以下の 3 つの方策となる．
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ガードまたは保護装置を使用しないで機械の設計または
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て支援的保護システムを適用する場合，事前にリスクア

セスメントを行い，3 ステップメソッドにてリスクを低

減しておくことが前提となる．その上で残るリスクに対
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4.2 機器を活用した支援的保護システムの実証実

験
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活用した支援的保護システム を対象に，システムの
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すべての情報は中央システムで収集および管理されつ

つある．日本では，新しい社会スタイルとして

が提案され，新たな生産システムとして

が提唱されている 加えて，格差

のないよりよい社会創造への国際的な活動として，持続

可能な開発目標「 （以下

と称す）」が，推進されている いずれのシステムも，

機械や環境との人間中心（ ‐ ）の概念を強

調している．そのため，安全管理システムの考え方も，

従来の機械の「停止と隔離」における安全から，新たな

ものへの変化が求められている．

新しい労働安全管理支援システムの概念は，

として日本から発信されている（図 ）．それは，機械

と人が共存・協調して働く形態を考慮したシステムであ

る．

本研究は，人と機械が同空間で同時間に作業する某企

業の現場において，接触事故を削減するため，行動分析

学の問題行動の改善・解決のための一手法である「行動

課題分析」を用いた．現場でのリスクは，複数の作業者

とフォークリフト（以下， と称す）の接触事故である．

作業状態をビデオ録画して課題分析することで不安全行

動の削減，リスクが発生しやすい場所の特定（リスクポ

イント）及び作業の最適化を目的とした．

行動モニタリングシステム

本実験で使用の行動モニタリングシステムは，複数の

カメラやセンサー同士を連携させることで屋外使用を可

能にするシステムである．このシステムにより，異常検

知及び通知，予知予測に繋がる解析のための作業者と重

機

の位置・大きさ・温度データ等の取得が可能となった．

主な仕様及び機能は以下となる（図 ）．

① 入力機器：行動モニタリングシステムは入力機器と

して，可視カメラ， 社製サーマルカメラ（ドイ

ツ）及び － を組み合わせて使用した．

② データの統合・解析・出力：各機器のデータは，

（ ）を介して統合・解析を行い，

結果を出力する．提供する情報は，動画とそれにタグ付

けされた行動分析データとなる．

③ 作業者及び重機の位置を正確に捉えるための技術：

行動モニタリングシステムは，センサー動画データを保

存・蓄積・管理する を活用したセンサーフュージョ

ンを用いた．この技術により，屋外環境であっても正確

な行動分析データ取得を実現する．以上が行動モニタリ

ングシステムの仕様となる．

4.2.3 実験方法

実験は，モニターフィルムを製造する会社内の輸送現

場で実施した．

図 に示すように， と複数の地上作業員が同一場

所にて作業している． 及びそのオペレーターの動線は，

白い破線となる．

作業内容は，ワーク（製品）がエレベータから運ばれ，

で包装機に運ばれ，包装されてから現場外に運び出さ

れる．そしてワークに シールを貼る，ラップフィルム

を止める等の移送以外の作業の必要があるため， のオ

ペレーター以外にも，地上で作業をサポートする複数の

作業員が存している．

4.2.4 結果と考察

はじめに，1 人，2 人，または 3 人の作業員の作業状況

をビデオ録画で分析した（図 4-6）．
本作業現場では，通常勤務では 3 人作業，夜間は１人

作業となる．

図 4-6A は，作業時間あたりの FL との作業者の接触時

間，図 4-6B は，包装機への接近時間を示している．どち

らも 2 人または３人での作業のリスクが高くなる傾向が

みられた．

単独（１人）作業では，接触災害のリスクはほとんど

ない．すなわち，一人作業においては，FL のオペレータ

ーが一人ですべての地上作業も行うため，動いている FL
と接触する機会がないため，事故は発生しない．図 4-6C
は，作業物がエレベータに接触した回数を示す．ここで

は，3 人で作業する場合，リスクが高くなっていること

が明らかになった．図 4-6D は作業量を示す．１人作業

の負担は大きいといえるが，本実験で標的としたリスク

は，FL と作業員との接触災害であるため，そのリスクが

図 協 調 安 全 を 構 築 す る た め の

Safety2.0の概念  

図 行動モニタリングシステム  

 場所  モニター ィルム    現場（    本）
   ークリ ト（  ）と  の  作  が  に働い いる
   と労働者の接触事故のリスクを  する
  デ   された 場を 題  

  

  

図 実験を行った作 現場
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高いことが示された３人の作業の状況を課題分析した

（図 4-7）．FL と作業員の接触事故が発生しやすい場所

を同定するために，作業現場を，デスク（図 4-7 中の赤

い部分），共通（図 4-7 中の緑），ラッピング（図 4-7 中の

黄色），および清掃作業（図４-6 中の紫）の 4 エリアに分

割した．

図 4-8 は，当該作業現場における 3 人作業の職場の課

題分析図を示す．この図には，時間と場所の要素が含ま

れている．図中のピンクの矢印は作業者 1，すなわち FL
のオペレーターの動線を示している．同様に，緑と青の

矢印は，2 番目と 3 番目の労働者の動きを示す．

黒い矢印は製品の動線を示す．色付きの四角形の部分

は，分割された各エリアを示しており，それぞれの色は

図 4-４のエリアと対応している．すなわち，赤い四角は

デスク領域，緑は共通領域，黄色はラッピング領域を示

す．ピンクの矢印は FL の動きを表しており，緑と青の

矢印すなわち残りの 2 名の作業者が交差する点が FL と

の接触事故が発生しやすい場所（リスクポイント）とな

る．リスクポイントは，図 4-8 中では，紫の円で示され

ている．課題分析によると，リスクポイントは，共通エ

リアからラッピングエリアの境界に存在することが明ら

かになった．

次に，勤務時間中に製品が現場に配達された個数によ

り，交差の回数がどう変化するかを分析した（図 4-9）．
図中の赤い丸の大きさの違いは，交差点の数を示してお

り，大きくなるにつれて接触災害のリスクが大きくなる

ことを示している．図の左上の課題分析は，作業時間中

に製品が 3 個運ばれてきた場合である．これを見ると，

リスクはそれほど大きくないことが明確となった．また，

製品が 4 個，または 5 個であってもリスクは大きくない

ことが示された．しかしながら，6 つの製品が運ばれて

きた場合には，リスクポイントが大きくなり，接触災害

のリスクが大きく変化することが明らかとなった．その

結果，3 人作業下で比較的安全に作業するためには，勤

務時間内の製品の処理は 6 個以下に抑えることが望まし

いことが示唆された． 

4.2.5 実験結果から得られた結果と今後の検討事項

人の位置情報を検知するために ICT機器を活用した支

援的保護システムと行動分析学の課題分析を組み合わせ

ることにより，

1）現場の，人と FL の接触災害のリスクを可視化するこ

とが可能となった．

2）これらのリスクについて，労働者の数と作業の内容別

に比較検討され，対策の優先順位が明確となった．

3）3 人の作業者の最適な作業量（作業数）を定量的に決

定することができた．

これまで，当該現場での接触事故の防止は，作業者の

注意力に依存していたが，本実験で開発した ICT 機器を

活用した支援的保護システムと産業行動分析学（BBS：
Behavior based safety)32）の組み合わせは，有効である

といえる．さらに，課題分析の手法を情報通信技術（ICT）
デバイスを使用し，新しい作業分析システムの構築が今

後待たれる． 

図 作 者数における作 負担の解 

図  題  に用いた作 現場のエリア 割 
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図 3 作 における 題  図

図 製品数とリスクポイントの関係
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4.3 リスクアセスメントの考え方と問題点

4-3-1 国際安全規格に基づくリスクアセスメントの考え

方

現在，Society5.0 や Connected Industries 等の新し

い生産システムが推進されている．これらのシステム下

では，人・モノ（機械）・環境が一体となって作業を行

う共存・協調の作業形態が求められる．このような作業

現場の安全を管理する必要があると思われるが，その体

制はまだ十分に整っていない．そこで，我々は新たな生

産システムに適合可能な安全管理支援システムの一手法

として「ダイナミックリスクアセスメント」を提案する．

この手法により，人と機械，環境が互いに情報を共有・

交換し，作業現場における安全を統合的に維持・増進す

ることが可能となる．

機械を安全にするためには，機械の危険源を分析・評

価して，リスクを低減させることが必要となる．そのた

めのリスクアセスメントとリスク低減の手順が

ISO12100:2010 機械類の安全性-設計のための一般原則

-リスクアセスメント及びリスク低減 に定められている．

機械の安全化は図 4-10 に示すように，次に示す５つの

手順で実現される．

① 手順１:機械類の制限の決定 
「機械類の制限の決定」とは，リスクアセスメントを

実施する際に考慮すべき前提条件を決めることである．

使用上の制限とは，以下の内容を考慮する必要がある．

a.全てのライフサイクル段階に対する必要事項 
b.機械の意図する使用方法と，合理的に予見可能な誤使

用と誤動作 
c.使用者の性別，年齢，身体能力の限界などによる制限 
d.予想される使用者の訓練，経験，能力，資格など 
e.空間上の制限，時間上の制限など 

② 手順 2：危険源の同定 
「危険源の同定」とは，機械に付随するすべての危険

源，危険状態及び危険事象を洗いだすこと．危険源の種

類の一例は以下に示す．

a.機械的危険源 
b.電気的危険源 
c.熱的危険源 
d.騒音による危険源 
e.振動による危険源 
f.材料及び物質による危険源 
g.人間工学原則の無視による危険源 
h.機械が使用される環境に関する危険源 

③ 手順 3：リスク見積り 
「リスクの見積り」とは，機械の危険な状態及び危険

事象を確認した後，リスク要素を決定し，「危害の酷さ」

と「危害の発生確率」からリスクの大きさを推定するこ

とである．なお，見積りに際しては，考えられる最悪値

評価を行う事が原則となる．

④ 手順 4：リスク評価 
「リスク評価」とは，リスクの見積りを行った後にそ

のリスクの評価を行い，リスク低減が必要か否かを決定

することである．

⑤ 手順 5：リスク低減 
「リスク低減」とは，以下に示す３つのステップによ

る方策で許容可能なリスク低減を達成する必要がある．

a.ステップ１:本質的安全設計方策 
b.ステップ 2 :安全防護及び付加保護方策 
c.ステップ 3 :使用上の情報 
なお，上記一連のプロセスで検討された内容は文書化

図 ISO12100 に基づくリスク低減プロセス
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4.3 リスクアセスメントの考え方と問題点

4-3-1 国際安全規格に基づくリスクアセスメントの考え

方

現在，Society5.0 や Connected Industries 等の新し

い生産システムが推進されている．これらのシステム下

では，人・モノ（機械）・環境が一体となって作業を行

う共存・協調の作業形態が求められる．このような作業

現場の安全を管理する必要があると思われるが，その体

制はまだ十分に整っていない．そこで，我々は新たな生

産システムに適合可能な安全管理支援システムの一手法

として「ダイナミックリスクアセスメント」を提案する．

この手法により，人と機械，環境が互いに情報を共有・

交換し，作業現場における安全を統合的に維持・増進す

ることが可能となる．

機械を安全にするためには，機械の危険源を分析・評

価して，リスクを低減させることが必要となる．そのた

めのリスクアセスメントとリスク低減の手順が

ISO12100:2010 機械類の安全性-設計のための一般原則

-リスクアセスメント及びリスク低減 に定められている．

機械の安全化は図 4-10 に示すように，次に示す５つの

手順で実現される．

① 手順１:機械類の制限の決定 
「機械類の制限の決定」とは，リスクアセスメントを

実施する際に考慮すべき前提条件を決めることである．

使用上の制限とは，以下の内容を考慮する必要がある．

a.全てのライフサイクル段階に対する必要事項 
b.機械の意図する使用方法と，合理的に予見可能な誤使

用と誤動作 
c.使用者の性別，年齢，身体能力の限界などによる制限 
d.予想される使用者の訓練，経験，能力，資格など 
e.空間上の制限，時間上の制限など 

② 手順 2：危険源の同定 
「危険源の同定」とは，機械に付随するすべての危険

源，危険状態及び危険事象を洗いだすこと．危険源の種

類の一例は以下に示す．

a.機械的危険源 
b.電気的危険源 
c.熱的危険源 
d.騒音による危険源 
e.振動による危険源 
f.材料及び物質による危険源 
g.人間工学原則の無視による危険源 
h.機械が使用される環境に関する危険源 

③ 手順 3：リスク見積り 
「リスクの見積り」とは，機械の危険な状態及び危険

事象を確認した後，リスク要素を決定し，「危害の酷さ」

と「危害の発生確率」からリスクの大きさを推定するこ

とである．なお，見積りに際しては，考えられる最悪値

評価を行う事が原則となる．

④ 手順 4：リスク評価 
「リスク評価」とは，リスクの見積りを行った後にそ

のリスクの評価を行い，リスク低減が必要か否かを決定

することである．

⑤ 手順 5：リスク低減 
「リスク低減」とは，以下に示す３つのステップによ

る方策で許容可能なリスク低減を達成する必要がある．

a.ステップ１:本質的安全設計方策 
b.ステップ 2 :安全防護及び付加保護方策 
c.ステップ 3 :使用上の情報 
なお，上記一連のプロセスで検討された内容は文書化

図 ISO12100 に基づくリスク低減プロセス
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して，機械の安全設計の根拠を示すものとして保管して

おく必要がある．

4.3.2 既存のリスクアセスメントの問題点 
既存のリスクアセスメントでは，洗いだされた危険源

及び危険状態に対して，考えられる最大のリスクを考え

て，そのリスクが許容不可能であれば，許容可能なレベ

ルになるまで，リスク低減を行うことが求められている．

しかし現実には，最大のリスクとなる時間は全ての時間

ではなく，一部の時間に限定されている．

もし全ての時間帯に対して，最悪値評価を行った結果

からリスク低減措置を行えば，許容可能なリスクレベル

にある時間帯に対しても，最大のリスクを想定した低減

措置が実施されることになる．具体的には，機械を停止

しなくても良い時間帯で機械が停止されることになり，

生産性は損なわれることになる．この状態は，作業者が

機械を止めないようにして，保護装置を無効化したり，

取り外したりする意図的な不安全行動を誘発する可能性

が考えられる．

 
図 4-11 は人とモノ（機械）の関係において，人の注意

力に依存した安全を Safety0.0，人と機械を隔離する安

全または，人と機械が近づいたことで機械を停止させる

安全を Safety1.0，情報の共有による協調型作業の安全

を Safety2.0 とする考え方を示したものである． 
図 4-12 は，時間軸上で変化するリスクに対応したリ

スクアセスメントの概念図である．対象となる危険源に

対するリスクは，人とモノと環境条件の変化により大き

く変化している．そのため時間軸上で変化する人と機械

と環境条件をリアルタイムに計測して，許容不可能なリ

スクレベルになることが予測される前に危害発生を防ぐ

ことで安全性と生産性を両立できると考える．

 
５． おわりに 

本研究では，大規模生産システムを対象としたリスク

低減方策として，ICT 機器を活用するためにまず，人・

機械・環境の情報を Cyber Physical System（CPS）で

共有することで安全制御を実現する場合の条件として，

物理層・データ層・論理層の つの基本要素から成る簡

易的モデル化を検討し，安全の原理の展開を試みた.  

次に，既存のリスク低減方策に加えて，ICT 機器を利

用した新たなリスク低減方策として 3 ステップメソッド

におけるステップ 2 に ICT 機器を適用する方法として、

市販されている Bluetooth Low Energy （BLE）タグの

安全関連用途への適用を検証する一環として，PFHD を

低減する方法論とその実現可能性について検討を行った. 

その結果，二重化システムの構築やバッテリー充電時の

リセットによる機能診断など，適切な安全設計が施すこ

とができれば，安全制御関連システムが要求する危険側

故障発生確率をクリアする可能性は高いことが確認され

た． 
また，３ステップメソッド適用後の残留リスクに対し

て ICT 機器を適用して人の注意力のみに依存しない支

援的保護システムの提案を行った．さらに，実現場に導

入した支援的保護システムと行動分析学の課題分析を組

み合わせることにより, 作業者とフォークリフトの接触

災害によるリスクを可視化できることが確認された． 
ユーザーが現場で実施する安全管理の支援的対策とし

て ICT 機器を活用する支援的保護システムを検討する

場合は，現場で実施している教育・訓練や安全管理体制

については人の注意力に大きく依存したリスク低減方策

である場合が多いため、今一度３ステップメソッドに従

ってリスク低減方策を再検討するとともに，人の注意力

や判断力に大きく依存したリスクを洗いだし，そのリス

ク低減の確定性を向上させるための検討が必要である． 
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